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SINOPSIS

Tata kelola teknologi informasi (IT Governance) adalah kerangka kerja yang dirancang
untuk memastikan bahwa penggunaan teknologi informasi dalam sebuah organisasi selaras
dengan tujuan bisnis yang telah ditetapkan. IT Governance mencakup serangkaian kebijakan,
prosedur, dan proses yang mengatur penggunaan sumber daya Tl untuk menciptakan nilai
bisnis yang optimal, mengurangi risiko, dan memaksimalkan efisiensi operasional.

Konsep IT Governance muncul sebagai respons terhadap kebutuhan organisasi untuk
mengelola teknologi yang semakin kompleks, mencegah penyalahgunaan data, dan
memastikan bahwa investasi TI memberikan hasil yang diharapkan. Beberapa kerangka kerja
populer yang digunakan dalam tata kelola TI meliputi COBIT (Control Objectives for
Information and Related Technologies), ITIL (Information Technology Infrastructure
Library), dan ISO/IEC 38500.

Prinsip utama dalam IT Governance mencakup transparansi, akuntabilitas, kepatuhan
terhadap regulasi, dan pengelolaan risiko yang efektif. Domain keputusan dalam IT
Governance meliputi perencanaan strategis, manajemen sumber daya, pengendalian risiko,
serta pengawasan dan evaluasi kinerja TI.

Penerapan tata kelola TI yang efektif memungkinkan perusahaan untuk meningkatkan
produktivitas, mengelola biaya dengan lebih baik, dan menjaga keunggulan kompetitif. Dengan
memanfaatkan model tata kelola yang sesuai, organisasi dapat memastikan bahwa layanan Tl
berjalan sesuai dengan kebutuhan bisnis, mendukung inovasi, serta memenuhi persyaratan
hukum dan regulasi yang berlaku.

Secara keseluruhan, IT Governance menjadi fondasi penting dalam dunia bisnis modern,
memberikan arah yang jelas dalam pengelolaan teknologi, sekaligus melindungi organisasi dari

potensi ancaman dunia digital yang terus berkembang.



KATA PENGANTAR

Seiring dengan pesatnya perkembangan teknologi informasi dan digitalisasi dalam berbagai
sektor industri, perlindungan data telah menjadi aspek krusial yang menentukan keberlanjutan
dan keberhasilan organisasi di era modern. Data tidak lagi sekadar informasi pasif, melainkan
aset strategis yang harus dikelola dengan hati-hati, dijaga keamanannya, dan diproses sesuai
regulasi yang berlaku. Oleh karena itu, penyusunan modul ini dengan judul “Tata Kelola
Teknologi Informasi” diharapkan dapat menjadi panduan komprehensif bagi pelaku industri,
akademisi, dan pemerhati teknologi.

Modul ini dirancang untuk memberikan landasan teoritis dan panduan praktis dalam
memahami serta mengimplementasikan regulasi perlindungan data seperti GDPR (General
Data Protection Regulation), CCPA (California Consumer Privacy Act), ISO/IEC 27001,
dan standar lainnya yang berlaku secara global. Setiap bab dalam modul ini disusun secara
sistematis untuk menghubungkan konsep dasar perlindungan data dengan penerapan yang
realistis di dunia bisnis dan teknologi modern.

Kami memulai dengan mengeksplorasi prinsip-prinsip fundamental keamanan data, seperti
kerahasiaan, integritas, dan ketersediaan. Selanjutnya, pembahasan mendalam dilakukan
terhadap berbagai regulasi yang mengatur perlindungan data secara global dan regional. Modul
ini juga mengupas tuntas kerangka kerja seperti ISO/IEC 27001 yang telah menjadi standar
global dalam menjaga keamanan data perusahaan dan organisasi.

Berbekal wawasan dari literatur ilmiah, hasil penelitian terbaru, dan praktik terbaik yang
diakui dunia internasional, kami menyusun modul ini dengan pendekatan multidisiplin. Setiap
bab dilengkapi dengan studi kasus nyata, prosedur implementasi, dan tantangan yang dihadapi
dalam dunia perlindungan data untuk membantu pembaca memahami konteks bisnis yang

sesungguhnya.



Kami menyadari bahwa teknologi informasi adalah bidang yang terus berkembang dan
penuh dengan inovasi baru. Oleh karena itu, kami dengan rendah hati membuka diri terhadap
kritik, saran, dan masukan konstruktif untuk penyempurnaan modul ini di masa depan.

Akhir kata, kami sampaikan terima kasih yang mendalam kepada semua pihak yang telah
memberikan kontribusi dalam proses penyusunan modul ini. Kami berharap modul ini dapat
menjadi referensi yang bermanfaat, tidak hanya untuk meningkatkan pengetahuan, tetapi juga
untuk mendukung penerapan regulasi perlindungan data di dunia nyata.

Semoga modul ini dapat menjadi salah satu sumber inspirasi dalam perjalanan menuju tata

kelola data yang lebih baik, berkelanjutan, dan sesuai dengan standar global yang berlaku.

Penulis
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Pertemuan 1: PENDAHULUAN DAN PENGENALAN TATA KELOLATI
Latar Belakang dan Konsep Dasar
Perkembangan teknologi informasi (TI) yang pesat telah mengubah cara organisasi dan
perusahaan beroperasi dalam dunia bisnis. T1 tidak lagi hanya menjadi pendukung operasional,
tetapi juga menjadi komponen strategis yang menentukan keberhasilan bisnis. Seiring
meningkatnya ketergantungan pada TI, muncul kebutuhan untuk mengelola, mengawasi, dan
mengontrol penggunaan TI agar selaras dengan tujuan bisnis.
Mengapa Tata Kelola T1 Diperlukan?
1. Kompleksitas TI: Infrastruktur Tl yang kompleks memerlukan pengelolaan yang
terstruktur.
2. Risiko yang Meningkat: Ancaman seperti kerusakan data, kebocoran informasi, dan
serangan siber terus meningkat.
3. Kepatuhan Regulasi: Banyak industri harus mematuhi standar internasional dan
peraturan pemerintah yang mengatur pengelolaan data dan keamanan informasi.
4. Optimasi Investasi TI: Organisasi harus memastikan bahwa investasi dalam TI
memberikan nilai yang maksimal.
Konsep Dasar Tata Kelola Tl
Tata Kelola Teknologi Informasi (TI) adalah kerangka kerja yang mencakup kebijakan,
proses, dan mekanisme yang digunakan untuk mengawasi dan mengendalikan sumber daya T1
agar mendukung pencapaian tujuan bisnis secara efektif dan efisien. Tata Kelola TI mencakup
tanggung jawab pengambilan keputusan terkait Tl dan memastikan semua keputusan ini
menghasilkan nilai bisnis.
Definisi Tata Kelola TI:

1. Weill dan Ross:



o Tata Kelola Tl adalah struktur pengambilan keputusan yang memastikan bahwa
penggunaan Tl mendukung tujuan organisasi dengan memfokuskan pada tiga
aspek utama:

= Domain Keputusan Tl

= Pola Tata Kelola Tl

= Mekanisme Implementasi
2. IT Governance Institute (ISACA):

IT Governance Institute (ITGI) adalah organisasi global yang didirikan oleh
ISACA (Information Systems Audit and Control Association) untuk memajukan
standar, praktik terbaik, dan kerangka kerja dalam bidang tata kelola teknologi
informasi (IT Governance). Tujuan utamanya adalah memberikan pedoman bagi
organisasi untuk mengelola dan mengoptimalkan penggunaan teknologi informasi agar
sesuai dengan tujuan bisnis dan strategi perusahaan.

ISACA sendiri didirikan pada tahun 1969 sebagai asosiasi profesional yang berfokus
pada pengawasan, kontrol, dan audit sistem informasi. ITGI, sebagai lembaga yang
terkait, dibentuk untuk menangani secara khusus pengembangan tata kelola TI dalam

skala global.

3. Gartner:
o Tata Kelola TI adalah proses pengambilan keputusan yang memastikan
penggunaan TI yang efektif dan efisien untuk mencapai tujuan organisasi.
Prinsip-Prinsip Dasar Tata Kelola T1I:
1. Transparansi: Proses pengambilan keputusan yang terbuka dan jelas.

2. Akuntabilitas: Setiap individu memiliki tanggung jawab atas keputusan yang diambil.



3. Efektivitas: Semua keputusan TI harus memberikan manfaat yang nyata bagi
organisasi.
4. Kepatuhan: Harus mematuhi peraturan dan standar yang berlaku dalam industri
terkait.
Komponen Utama Tata Kelola T1:
1. Domain Keputusan T1: Area utama yang memerlukan pengambilan keputusan terkait
TI, seperti investasi, pengembangan, keamanan, dan pengelolaan layanan.
2. Pola Tata Kelola TI: Struktur pengaturan yang menentukan siapa yang memiliki
wewenang dan tanggung jawab untuk membuat keputusan TI.
3. Mekanisme Implementasi: Proses, prosedur, dan kebijakan yang mendukung
pelaksanaan tata kelola T1 di organisasi.
Tujuan Tata Kelola T1I:
1. Meningkatkan Nilai TI: Menggunakan T1 untuk mendukung pencapaian tujuan bisnis
dan memberikan keuntungan strategis.
2. Mengoptimalkan Sumber Daya T1: Menggunakan perangkat keras, perangkat lunak,
data, dan sumber daya manusia secara efisien dan efektif.
3. Mengurangi Risiko: Melindungi data, sistem, dan informasi dari ancaman internal
maupun eksternal.
4. Mematuhi Regulasi: Menjamin bahwa semua aktivitas T1 sesuai dengan standar dan
peraturan yang berlaku.
Pentingnya Tata Kelola T1 dalam Organisasi
Tata Kelola Teknologi Informasi (TI) merupakan kerangka kerja yang dirancang untuk
mengelola, mengendalikan, dan memaksimalkan penggunaan sumber daya Tl agar sejalan

dengan tujuan bisnis organisasi. Dalam dunia bisnis yang semakin bergantung pada teknologi,



pentingnya tata kelola TI tidak dapat diabaikan. Berikut adalah alasan utama mengapa tata
kelola TI sangat penting dalam organisasi:

1. Penyelarasan T1 dengan Tujuan Bisnis

o Tata kelola TI memastikan bahwa investasi dan keputusan TI mendukung visi, misi,
dan strategi organisasi.

« TI tidak hanya dilihat sebagai pendukung teknis, tetapi juga sebagai elemen strategis
yang mendorong pertumbuhan bisnis.

o Contoh: Implementasi sistem manajemen pelanggan (CRM) untuk meningkatkan
pengalaman pelanggan.

2. Pengambilan Keputusan yang Lebih Baik

o Tata kelola TI menyediakan kerangka pengambilan keputusan yang jelas terkait
penggunaan TI.

o Keputusan diambil berdasarkan data, analisis risiko, dan prioritas bisnis.

o Contoh: Menentukan proyek Tl mana yang harus diprioritaskan untuk mendukung
rencana bisnis organisasi.

3. Peningkatan Nilai Investasi Tl

o Melalui tata kelola yang baik, investasi dalam teknologi informasi dapat dimaksimalkan
sehingga memberikan nilai tambah bagi bisnis.

o Manajemen dapat memantau hasil investasi TI untuk memastikan tercapainya manfaat
yang diinginkan.

e Contoh: Implementasi perangkat lunak ERP untuk meningkatkan efisiensi operasional.

4. Manajemen Risiko yang Lebih Baik

o Dengan tata kelola Tl yang baik, organisasi dapat mengidentifikasi, mengevaluasi, dan

memitigasi risiko yang terkait dengan TI.



o Risiko seperti keamanan data, kegagalan sistem, dan serangan siber dapat
diminimalisir.

o Contoh: Mengadopsi protokol keamanan siber untuk melindungi data pelanggan dari
ancaman peretasan.

5. Kepatuhan terhadap Peraturan dan Standar

o Tata kelola TI membantu organisasi mematuhi berbagai peraturan dan standar yang
berlaku dalam industri, seperti ISO 27001 untuk keamanan informasi dan regulasi
perlindungan data (GDPR).

« Contoh: Melakukan audit keamanan data secara berkala untuk memenuhi standar
internasional.

6. Optimalisasi Sumber Daya Tl

e Semua sumber daya TI, termasuk perangkat keras, perangkat lunak, data, dan sumber
daya manusia, dapat dikelola secara optimal untuk menghindari pemborosan.

o Tata kelola TI membantu perusahaan mengurangi biaya operasional TI melalui
manajemen aset dan pengaturan anggaran yang tepat.

o Contoh: Melakukan inventarisasi perangkat Tl untuk menghindari pengeluaran
berlebih.

7. Peningkatan Layanan dan Kinerja Tl

o Tata kelola TI mendorong organisasi untuk menerapkan praktik terbaik dalam
pengelolaan layanan TI agar kinerja yang dihasilkan dapat memenuhi kebutuhan bisnis
dan pengguna.

o Standar layanan yang ditetapkan akan meningkatkan keandalan dan produktivitas.

e Contoh: Menggunakan metode ITIL untuk meningkatkan layanan pusat data dan
dukungan teknis.

8. Mendorong Inovasi Berkelanjutan



o Dengan tata kelola yang baik, perusahaan dapat mengelola proyek T1 inovatif dengan
lebih baik.

o Proses inovasi dapat direncanakan, diprioritaskan, dan dikelola agar memberikan hasil
yang signifikan bagi bisnis.

o Contoh: Mengembangkan aplikasi berbasis Al untuk meningkatkan interaksi dengan
pelanggan.

9. Akuntabilitas dan Transparansi

o Tatakelola Tl menciptakan struktur akuntabilitas yang jelas, sehingga setiap pemangku
kepentingan memahami peran dan tanggung jawab mereka.

o Transparansi dalam pengambilan keputusan dan pelaporan memastikan bahwa seluruh
aktivitas TI dapat diaudit.

o Contoh: Menggunakan dasbor pelaporan yang transparan untuk memantau Kkinerja
proyek TI.

10. Meningkatkan Daya Saing Bisnis

o Organisasi yang mampu memanfaatkan teknologi informasi dengan baik akan memiliki
keunggulan kompetitif dibandingkan pesaing.

o Tata kelola Tl yang kuat memungkinkan perusahaan untuk merespons perubahan pasar
dengan lebih cepat dan efektif.

o Contoh: Menggunakan analitik data besar (big data) untuk membuat keputusan bisnis

yang lebih baik.

Pertemuan 2: DEFINISI DAN PRINSIP DASAR TATA KELOLA TI

Definisi Tata Kelola Teknologi Informasi (T1) Menurut Ahli

Weill dan Ross



Weill dan Ross mendefinisikan tata kelola T1 sebagai:
""Hak keputusan dan kerangka kerja akuntabilitas untuk mendorong perilaku yang
diinginkan dalam penggunaan TI."
Komponen Utama Menurut Weill dan Ross:
1. Domain Keputusan TI:
o Area utama yang memerlukan pengambilan keputusan terkait TI, seperti
investasi TI, pengelolaan infrastruktur, dan pengembangan sistem.
2. Pola Dasar Tata Kelola TlI:
o Siapa yang memiliki otoritas untuk membuat keputusan dan siapa yang
berpartisipasi dalam proses pengambilan keputusan.
3. Mekanisme Implementasi:
o Proses dan prosedur yang memastikan pengambilan keputusan dijalankan
dengan baik sesuai dengan aturan yang ditetapkan.
2. IT Governance Institute (ISACA)
Menurut IT Governance Institute (ISACA), tata kelola T1 adalah:
"Kepemimpinan, struktur, dan proses organisasi yang memastikan bahwa TI
mendukung dan memperluas strategi serta tujuan organisasi."
Fokus Utama Menurut ISACA:
o Keselarasan Strategis: Tl harus mendukung strategi bisnis organisasi.
o Pengelolaan Risiko: Risiko terkait TI harus diminimalkan dan dikendalikan.
e Penggunaan Sumber Daya yang Efektif: Sumber daya TI harus digunakan dengan
bijaksana untuk menghasilkan nilai yang optimal.
e Kinerja dan Manajemen: Kinerja TI harus terus dipantau dan ditingkatkan untuk

memastikan keberlanjutan bisnis.



o Kepatuhan dan Akuntabilitas: Harus ada kepatuhan terhadap hukum dan regulasi
yang berlaku.
3. Gartner
Menurut Gartner, tata kelola T1 didefinisikan sebagai:
"Proses yang memastikan penggunaan TI yang efektif dan efisien untuk
memungkinkan organisasi mencapai tujuan bisnisnya."
Komponen Penting Menurut Gartner:
1. Tata Kelola Permintaan Tl (IT Demand Governance - ITDG):
o Menentukan proyek Tl yang harus dikerjakan, termasuk proses seleksi,
prioritas, pendanaan, dan pengawasan implementasi.
2. Tata Kelola Sisi Penawaran TI (IT Supply Governance - ITSG):
o Memastikan bahwa layanan dan operasi TI dilakukan dengan cara yang efektif,
efisien, dan sesuai dengan peraturan yang berlaku.
3. Manajemen Investasi TI:
o Proses penentuan dan pengawasan investasi Tl untuk memastikan
pengembalian yang optimal bagi organisasi.

Perbandingan Definisi:

Ahli Definisi Utama Fokus Utama

Hak keputusan dan
Weill dan Domain keputusan, pola tata kelola,
akuntabilitas dalam penggunaan
Ross dan mekanisme implementasi
TI

Keselarasan strategis, pengelolaan
ISACA Kepemimpinan, struktur, dan
risiko, penggunaan sumber daya, kinerja,
(ITGI) proses untuk mendukung bisnis
dan kepatuhan




Ahli Definisi Utama Fokus Utama

Proses untuk memastikan Permintaan TI, penawaran TI, dan
Gartner
penggunaan T1 yang efektif investasi Tl

Prinsip-Prinsip Tata Kelola T1 (Transparansi, Akuntabilitas, Kepatuhan)

Tata kelola TI mengacu pada serangkaian pedoman, standar, dan proses yang memastikan
bahwa teknologi informasi dikelola dengan cara yang efektif, efisien, dan sejalan dengan tujuan
bisnis organisasi. Tiga prinsip utama dalam tata kelola Tl adalah Transparansi,
Akuntabilitas, dan Kepatuhan.

1. Transparansi

Definisi:

Transparansi dalam tata kelola TI berarti bahwa semua proses, kebijakan, dan keputusan
terkait teknologi informasi harus terbuka, jelas, dan dapat dimengerti oleh semua pemangku
kepentingan yang terlibat.

Tujuan:

o Memberikan akses yang jelas ke informasi terkait keputusan T1.

e Memastikan pemangku kepentingan memahami proses pengambilan keputusan TI.

« Meminimalkan potensi konflik dan kesalahpahaman.

Contoh Penerapan:

e Laporan anggaran dan pengeluaran TI dipublikasikan secara berkala kepada

manajemen.

o Keputusan strategis terkait implementasi proyek TI didiskusikan dalam forum terbuka.

o Dokumentasi kebijakan keamanan informasi mudah diakses oleh semua pengguna

terkait.

2. Akuntabilitas




Definisi:

Akuntabilitas dalam tata kelola T1 berarti bahwa setiap individu, tim, atau departemen yang
terlibat dalam pengelolaan teknologi informasi bertanggung jawab atas tugas, keputusan, dan
hasil yang dicapai.

Tujuan:

o Memastikan bahwa setiap keputusan TI memiliki pemilik yang bertanggung jawab.

« Mendorong pengawasan yang lebih baik terhadap pelaksanaan kebijakan dan proyek
TI.

e Memberikan kejelasan mengenai peran dan tanggung jawab dalam pengelolaan TI.

Contoh Penerapan:

o Chief Information Officer (CIO) bertanggung jawab atas seluruh kebijakan TI dalam
perusahaan.

e Tim proyek bertanggung jawab atas pengembangan dan implementasi sistem baru.

o Administrator jaringan bertanggung jawab untuk memelihara dan mengamankan
jaringan organisasi.

3. Kepatuhan (Compliance)

Definisi:

Kepatuhan dalam tata kelola T1 berarti bahwa organisasi mematuhi semua hukum, regulasi,
standar industri, dan kebijakan internal yang berlaku terkait teknologi informasi.

Tujuan:

e Menghindari potensi masalah hukum dan denda yang disebabkan oleh pelanggaran
regulasi.
e Menjaga reputasi organisasi dengan memastikan operasi yang sesuai dengan standar

global.
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Meningkatkan kepercayaan pelanggan dan mitra bisnis melalui penerapan praktik

terbaik.

Contoh Penerapan:

Organisasi mematuhi standar keamanan informasi seperti 1ISO 27001.
Perusahaan yang memproses data pribadi mematuhi regulasi perlindungan data seperti

GDPR.

Audit internal dilakukan secara berkala untuk memastikan kepatuhan terhadap

kebijakan perusahaan.

Perbandingan Prinsip-Prinsip Tata Kelola T1

Prinsip Definisi Tujuan Utama Contoh Penerapan
Proses dan keputusan TI Memberikan Laporan anggaran
Transparansi
yang jelas dan terbuka akses informasi || dan kebijakan terbuka
Tanggung jawab yang CIO bertanggung
Menetapkan
Akuntabilitas|| jelas atas setiap tindakan jawab atas kebijakan

tanggung jawab
dan keputusan TI TI

Kepatuhan || regulasi dan standar yang

Kesesuaian dengan
Meminimalkan Mematuhi standar

risiko hukum ISO 27001 dan GDPR
berlaku

Diskusi Kelompok: Mengidentifikasi T1 dalam Organisasi

Tujuan Diskusi:

1.

2.

Memahami peran dan fungsi teknologi informasi dalam sebuah organisasi.
Mengidentifikasi berbagai komponen TI yang digunakan dalam mendukung
operasional bisnis.

Menganalisis bagaimana TI berkontribusi terhadap pencapaian tujuan bisnis organisasi.
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Petunjuk Diskusi:
1. Bentuk Kelompok:
o Bagi peserta ke dalam beberapa kelompok kecil (4-6 orang per kelompok).
2. Tugas Diskusi:
o Pilih sebuah organisasi nyata atau fiktif (perusahaan teknologi, rumah sakit,
universitas, toko online, dll.).
o ldentifikasi dan diskusikan elemen-elemen teknologi informasi yang digunakan
dalam organisasi tersebut.
Panduan ldentifikasi:
1. Infrastruktur T1
o Perangkat Keras: Server, komputer, perangkat jaringan, perangkat penyimpanan, dan
perangkat loT.
o Perangkat Lunak: Sistem operasi, perangkat lunak aplikasi, database, dan perangkat
lunak khusus.
e Jaringan: LAN, WAN, internet, intranet, dan komunikasi nirkabel.
Contoh: Universitas memiliki server pusat data, komputer untuk staf dan mahasiswa,
jaringan Wi-Fi, dan perangkat lunak sistem manajemen akademik.
2. Sistem Informasi
o Sistem Operasional: Mendukung operasi harian (misalnya, sistem manajemen
gudang, sistem reservasi, dll.).
e Sistem Manajemen: Mendukung pengambilan keputusan (misalnya, CRM untuk
mengelola hubungan pelanggan, ERP untuk pengelolaan sumber daya).
e Sistem Pendukung Keputusan: Membantu pengambilan keputusan strategis.
Contoh: Perusahaan e-commerce menggunakan sistem manajemen inventaris untuk

mengelola stok dan sistem CRM untuk memantau interaksi pelanggan.
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3. Keamanan TI
o Keamanan Data: Firewall, enkripsi data, antivirus, dan sistem pemantauan keamanan.
o Kebijakan Keamanan: Kebijakan perlindungan data, otorisasi pengguna, dan
protokol akses.
Contoh: Bank memiliki sistem keamanan berbasis enkripsi untuk melindungi data nasabah
dan sistem otentikasi dua faktor untuk login.
4. Manajemen Data dan Informasi
o Database: Penyimpanan data terpusat yang digunakan untuk mendukung operasional
dan pengambilan keputusan.
o Data Warehouse: Penyimpanan data dalam jumlah besar untuk analitik bisnis.
o Big Data: Pengolahan data dalam skala besar untuk analisis pasar atau perilaku
pelanggan.
Contoh: Perusahaan logistik menggunakan sistem pelacakan pengiriman berbasis data
untuk memantau pengiriman secara real-time.
5. Sumber Daya Manusia TI
e Tim TI: Administrator jaringan, pengembang perangkat lunak, analis data, manajer
proyek T1, dan staf pendukung teknis.
o Pelatihan dan Pengembangan: Program pelatihan untuk meningkatkan keterampilan
tim TI.
Contoh: Perusahaan teknologi memiliki tim pengembang aplikasi untuk membangun
platform layanan pelanggan.
6. Kontribusi T1 terhadap Tujuan Bisnis
o Efisiensi Operasional: Mengurangi waktu proses bisnis dan meminimalkan kesalahan

manual.
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e Pengambilan Keputusan: Memberikan data dan laporan untuk mendukung keputusan
bisnis.

e Inovasi: Mendorong pengembangan produk dan layanan baru berbasis teknologi.

o Keunggulan Kompetitif: Memberikan layanan yang lebih baik dan mempercepat
respons pasar.

Contoh: Perusahaan ritel online meningkatkan pengalaman pelanggan dengan sistem

rekomendasi berbasis kecerdasan buatan (Al).

Tugas Akhir Diskusi:

1. Presentasi Kelompok:

o Setiap kelompok mempresentasikan hasil diskusi mereka.

o Paparkan komponen TI yang telah diidentifikasi, peran masing-masing
komponen, dan bagaimana komponen tersebut mendukung tujuan bisnis
organisasi yang dipilih.

2. Tanya Jawab:

o Kelompok lain memberikan pertanyaan dan masukan terkait presentasi yang

disampaikan.
3. Kesimpulan:
o Fasilitator merangkum temuan utama dan menjelaskan pentingnya pengelolaan
Tl yang terintegrasi dalam sebuah organisasi.
Penilaian:
e Pemahaman Materi: Sejauh mana kelompok memahami komponen TI dalam
organisasi.
o Kireativitas: Inovasi dalam mengidentifikasi dan menghubungkan teknologi dengan
tujuan bisnis.

o Kolaborasi: Tingkat partisipasi setiap anggota dalam diskusi dan presentasi.
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o Presentasi: Penyampaian yang jelas, terstruktur, dan sesuai dengan topik yang diminta.

Pertemuan 3: Komponen Utama Tata Kelola Tl

Domain Keputusan Tl

Definisi Domain Keputusan Tl

Domain Keputusan Tl adalah area atau bidang utama di dalam organisasi di mana keputusan
terkait teknologi informasi harus dibuat untuk mendukung operasional dan strategi bisnis.
Setiap domain mencakup tanggung jawab, peran, dan wewenang yang jelas dalam pengelolaan
TI untuk memastikan bahwa teknologi mendukung tujuan organisasi dengan optimal.

Lima Domain Utama dalam Tata Kelola Tl

Menurut framework tata kelola TI seperti COBIT dan penelitian dari Weill dan Ross,
terdapat lima domain utama yang menjadi fokus pengambilan keputusan dalam pengelolaan
TI:

1. Prinsip T1 (IT Principles)

Deskripsi:
Mengatur panduan umum mengenai peran dan tujuan teknologi informasi dalam organisasi.

Keputusan Utama:

e Menentukan bagaimana TI akan digunakan untuk menciptakan nilai bisnis.

o Menentukan prioritas investasi teknologi.

e Menyelaraskan strategi T1 dengan tujuan bisnis.

Contoh:
Memutuskan apakah perusahaan akan mengadopsi teknologi cloud computing untuk
meningkatkan skalabilitas layanan.

2. Arsitektur TI (IT Architecture)
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Deskripsi:
Mengelola desain infrastruktur TI, termasuk perangkat keras, perangkat lunak, data, dan
jaringan yang digunakan untuk mendukung operasi dan pengembangan sistem.

Keputusan Utama:

e Menentukan platform teknologi yang akan digunakan.

o Standarisasi perangkat keras dan perangkat lunak.

e Menyusun kebijakan pengelolaan data dan keamanan jaringan.

Contoh:
Memilih sistem manajemen database yang sesuai untuk mendukung kebutuhan perusahaan.

3. Infrastruktur T1 (IT Infrastructure)

Deskripsi:
Berhubungan dengan pengelolaan infrastruktur teknologi, termasuk server, jaringan, pusat
data, perangkat keamanan, dan layanan cloud.

Keputusan Utama:

o Menentukan kebutuhan pengadaan perangkat keras dan perangkat lunak.

o Menetapkan standar pemeliharaan sistem dan keamanan.

e Mengelola penyimpanan data dan layanan cloud.

Contoh:
Menentukan apakah perusahaan perlu menambah kapasitas server untuk menghadapi lonjakan
penggunaan aplikasi bisnis.

4. Aplikasi Bisnis (Business Applications Needs)

Deskripsi:
Melibatkan pengelolaan dan pengembangan aplikasi bisnis untuk mendukung proses bisnis
utama perusahaan.

Keputusan Utama:
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o Menentukan aplikasi yang perlu dikembangkan atau dibeli.

e Mengelola siklus pengembangan perangkat lunak.

o Menetapkan kebijakan pengelolaan aplikasi berbasis kebutuhan bisnis.

Contoh:
Memutuskan untuk mengembangkan aplikasi internal untuk manajemen inventaris
dibandingkan membeli perangkat lunak siap pakai.

5. Investasi dan Prioritas T1 (IT Investment and Prioritization)

Deskripsi:
Mengelola anggaran dan pengeluaran untuk proyek-proyek TI, termasuk menetapkan prioritas
proyek yang memberikan nilai bisnis tertinggi.

Keputusan Utama:

o Menetapkan alokasi anggaran untuk proyek T1 strategis.

e Menilai dampak bisnis dari proyek TI yang diusulkan.

o Memprioritaskan proyek yang memberikan keuntungan bisnis terbesar.

Contoh:
Memutuskan untuk mengalokasikan lebih banyak dana untuk proyek pengembangan aplikasi
mobile untuk memperluas basis pelanggan.

Tabel Ringkasan Domain Keputusan Tl

Domain Deskripsi Keputusan Utama]| Contoh Keputusan

Keputusan TI

Prinsip Tl Panduan umum Penyelarasan Mengadopsi
penggunaan TI strategi T1 dan bisnis teknologi cloud
computing
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Domain Deskripsi Keputusan Utama]| Contoh Keputusan
Keputusan TI
Arsitektur TI Desain infrastruktur||  Platform teknologi, Memilih sistem
TI standar perangkat manajemen database
Infrastruktur Pengelolaan Pengadaan Menambah kapasitas
TI perangkat dan layanan| perangkat keras dan server
TI lunak
Aplikasi Bisnis Pengembangan dan Pengembangan Mengembangkan
pengelolaan aplikasi aplikasi bisnis aplikasi inventaris
Investasi dan Alokasi anggaran Anggaran proyek Menambah dana
Prioritas Tl dan prioritas proyek Tl|| dan analisis bisnis || untuk proyek aplikasi

Manfaat Domain Keputusan Tl
1. Peningkatan Efisiensi:
o Keputusan yang jelas dan terstruktur dalam setiap domain membuat
pengelolaan TI lebih efektif dan efisien.
2. Penyelarasan Strategi:
o TI dapat lebih mudah diselaraskan dengan kebutuhan dan strategi bisnis
perusahaan.
3. Manajemen Risiko yang Lebih Baik:
o Pengelolaan yang terorganisir dalam setiap domain membantu mengidentifikasi
dan mengurangi risiko TI.
4. Penggunaan Sumber Daya yang Optimal:
o Setiap domain memastikan bahwa sumber daya TI digunakan dengan optimal

sesuai kebutuhan organisasi.
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5. Keunggulan Kompetitif:
o Keputusan yang cepat dan terinformasi dalam domain-domain T1 meningkatkan

daya saing organisasi di pasar.

Pola Tata Kelola Tl

Definisi Pola Tata Kelola Tl

Pola Tata Kelola Tl adalah struktur pengaturan yang menetapkan bagaimana keputusan
terkait teknologi informasi dibuat, siapa yang memiliki wewenang untuk mengambil
keputusan, dan bagaimana proses tersebut dijalankan. Pola ini mencakup semua mekanisme
yang memastikan bahwa penggunaan TI sesuai dengan tujuan bisnis organisasi.

Komponen Pola Tata Kelola T1

1. Struktur Organisasi:

o Menentukan siapa yang bertanggung jawab untuk membuat keputusan TI dan
bagaimana keputusan itu diimplementasikan.

o Contoh: Dewan Direksi, Manajemen TI, CIO, Komite TI.

2. Proses Pengambilan Keputusan:

o Proses pengambilan keputusan harus transparan dan melibatkan pemangku
kepentingan utama untuk memastikan bahwa keputusan TI selaras dengan
tujuan organisasi.

o Contoh: Pengambilan keputusan investasi dalam proyek T1 baru.

3. Mekanisme Akuntabilitas:

o Menetapkan tanggung jawab dan akuntabilitas untuk setiap keputusan yang
diambil.

o Contoh: Tim proyek bertanggung jawab untuk menyelesaikan proyek TI sesuai

dengan anggaran dan waktu yang ditetapkan.
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4. Kebijakan dan Prosedur:
o Aturan dan pedoman yang mengatur penggunaan, pengelolaan, dan pengawasan
teknologi informasi dalam organisasi.
o Contoh: Kebijakan keamanan data, pedoman penggunaan perangkat lunak,
kebijakan akses jaringan.
5. Pemantauan dan Evaluasi:
o Proses untuk memantau dan mengevaluasi kinerja TI, termasuk pelaksanaan
proyek dan hasil akhir.
o Contoh: Audit TI, laporan bulanan kinerja proyek, dan evaluasi KPI T1I.
Model Pola Tata Kelola Tl
Terdapat beberapa model pola tata kelola TI1 yang umum digunakan dalam organisasi, antara
lain:
1. Model Sentralisasi (Centralized IT Governance)
o Deskripsi:
Semua keputusan terkait T1 dibuat oleh unit pusat atau departemen TI utama.
o Keuntungan:
o Standarisasi sistem dan proses TI.
o Pengendalian dan pengawasan yang lebih kuat.
o Tantangan:
o Kurangnya fleksibilitas untuk unit bisnis yang memiliki kebutuhan khusus.
« Contoh:
Perusahaan multinasional dengan kantor cabang yang harus mengikuti standar pusat.

2. Model Desentralisasi (Decentralized IT Governance)
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Deskripsi:
Keputusan T1 dibuat oleh masing-masing unit bisnis sesuai dengan kebutuhan spesifik
mereka.
Keuntungan:
o Lebih responsif terhadap kebutuhan lokal atau divisi tertentu.
Tantangan:
o Potensi ketidakseragaman dalam sistem TI.
o Biayaimplementasi yang lebih tinggi.
Contoh:
Perusahaan ritel dengan banyak cabang yang memiliki sistem manajemen stok masing-

masing.

3. Model Hibrida (Hybrid IT Governance)

Deskripsi:
Kombinasi dari model sentralisasi dan desentralisasi, di mana keputusan strategis Tl
diambil oleh unit pusat, sementara keputusan operasional diserahkan kepada unit bisnis
lokal.
Keuntungan:
o Keseimbangan antara kontrol pusat dan fleksibilitas lokal.
o Memungkinkan inovasi pada tingkat unit bisnis.
Tantangan:
o Memerlukan koordinasi yang kompleks dan komunikasi yang baik.
Contoh:
Perusahaan global dengan kantor regional yang dapat membuat keputusan operasional,

tetapi mengikuti kebijakan teknologi yang ditetapkan oleh kantor pusat.

4. Model Kolaboratif (Collaborative IT Governance)
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o Deskripsi:
Pengambilan keputusan dilakukan melalui kolaborasi antara departemen TI dan unit
bisnis untuk menciptakan nilai bersama.
o Keuntungan:
o Menyelaraskan kebutuhan bisnis dan kapasitas T1 dengan lebih baik.
o Meningkatkan inovasi dengan masukan dari semua pemangku kepentingan.
e Tantangan:
o Proses pengambilan keputusan lebih lambat jika tidak dikelola dengan baik.
« Contoh:
Startup teknologi yang mendorong kolaborasi antara pengembang produk dan tim
pemasaran.
Proses dalam Pola Tata Kelola Tl
1. Perencanaan:
o Menyusun strategi T1 yang sesuai dengan tujuan bisnis.
2. Pengambilan Keputusan:
o Melibatkan pemangku kepentingan utama dalam pengambilan keputusan.
3. Implementasi:
o Melaksanakan keputusan yang diambil sesuai kebijakan yang disepakati.
4. Pemantauan dan Evaluasi:
o Mengawasi implementasi proyek TI dan mengevaluasi hasilnya untuk
perbaikan di masa mendatang.

Contoh Penerapan Pola Tata Kelola Tl
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Model Pola Tata
Organisasi Deskripsi
Kelola Tl
Perusahaan Semua keputusan TI diputuskan oleh
Sentralisasi
Global kantor pusat.
Perusahaan Setiap cabang mengelola sistem TI
Desentralisasi
Ritel masing-masing.
Perusahaan Kantor pusat menetapkan standar, kantor
Hibrida
Teknologi regional mengelola operasional.
Keputusan dibuat bersama oleh tim TI
Startup Digital Kolaboratif
dan unit bisnis.

Mekanisme Implementasi
Mekanisme Implementasi dalam Tata Kelola T1 mencakup proses, prosedur, dan alat yang
digunakan untuk melaksanakan kebijakan, standar, dan keputusan terkait pengelolaan
teknologi informasi dalam sebuah organisasi. Mekanisme ini memastikan bahwa setiap
komponen TI dioperasikan sesuai dengan tujuan strategis organisasi, serta dipantau dan
dievaluasi secara berkala untuk memastikan kinerja yang optimal.
Tujuan Mekanisme Implementasi
1. Menyelaraskan T1 dengan Tujuan Bisnis: Memastikan bahwa setiap langkah dalam
implementasi mendukung pencapaian tujuan organisasi.
2. Memastikan Akuntabilitas: Menetapkan tanggung jawab untuk setiap proses
implementasi.
3. Mengurangi Risiko: Mengidentifikasi dan memitigasi risiko TI melalui proses

pengawasan dan audit.
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4. Mengoptimalkan Sumber Daya: Mengelola sumber daya TI secara efektif dan
efisien.
5. Meningkatkan Transparansi: Memberikan kejelasan dalam proses dan hasil
pelaksanaan tata kelola TI.
Komponen Utama Mekanisme Implementasi
1. Kebijakan dan Prosedur
o Definisi: Aturan, pedoman, dan prosedur formal yang mengatur bagaimana T dikelola.
« Contoh:
o Kebijakan keamanan data
o Pedoman penggunaan perangkat lunak
o Prosedur pemulihan bencana
2. Struktur Organisasi TI
o Definisi: Struktur organisasi yang mendefinisikan peran, tanggung jawab, dan hierarki
dalam pengelolaan TI.
« Contoh:
o Chief Information Officer (CIO): Penanggung jawab strategis TI.
o Komite TI: Pengambil keputusan terkait kebijakan TI.
o Tim Proyek TI: Pelaksana implementasi teknis.
3. Proses Implementasi
o Definisi: Langkah-langkah terstruktur dalam pelaksanaan tata kelola TI untuk
mencapai hasil yang diinginkan.
o Contoh Proses:
o Perencanaan: Menyusun rencana strategis TI.
o Pelaksanaan: Implementasi kebijakan dan proyek TI.

o Monitoring: Pengawasan dan pelaporan kinerja TI.
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o Evaluasi: Audit dan penilaian hasil implementasi.
4. Sistem Pendukung dan Alat Teknologi
o Definisi: Teknologi dan alat yang mendukung proses implementasi tata kelola TI.
« Contoh:
o Sistem manajemen proyek seperti Trello, JIRA
o Alat pemantauan jaringan seperti Nagios atau Zabbix
o Platform pengelolaan keamanan seperti SIEM
5. Pelatihan dan Pengembangan SDM TI
o Definisi: Peningkatan keterampilan dan kompetensi tim TI untuk mendukung
implementasi tata kelola T1 yang efektif.
« Contoh:
o Pelatihan teknis terkait keamanan siber dan manajemen jaringan.
o Pelatihan pengelolaan proyek TI untuk manajer proyek.
6. Pengawasan dan Audit Tl
o Definisi: Proses pengawasan yang memastikan bahwa implementasi berjalan sesuai
dengan rencana dan sesuai standar.
« Contoh:
o Audit keamanan data tahunan
o Pemeriksaan kesesuaian sistem dengan standar 1SO 27001
o Laporan kinerja bulanan kepada manajemen
7. Indikator Kinerja Utama (KPI)
o Definisi: Metode untuk mengukur keberhasilan implementasi tata kelola TI.
o Contoh KPI:
o Waktu penyelesaian proyek Tl

o Tingkat kepuasan pengguna layanan Tl
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o Persentase waktu aktif sistem (uptime)
o Jumlah insiden keamanan yang dilaporkan
Proses Implementasi Tata Kelola TI
1. Perencanaan Strategis:
o Menentukan tujuan bisnis dan menetapkan rencana kerja Tl yang mendukung
tujuan tersebut.
2. Pengembangan Kebijakan dan Prosedur:
o Membuat kebijakan formal dan pedoman kerja untuk pengelolaan TI.
3. Penetapan Struktur Organisasi:
o Menentukan siapa yang bertanggung jawab dalam pengambilan keputusan,
pengawasan, dan pelaksanaan proyek TI.
4. Pengelolaan Proyek TI:
o Melaksanakan proyek TI sesuai anggaran, waktu, dan kualitas yang ditetapkan.
5. Pemantauan dan Pelaporan:
o Memantau pelaksanaan dan kinerja T1 untuk memastikan proyek berjalan sesuai
rencana.
6. Evaluasi dan Audit:
o Melakukan audit berkala untuk mengevaluasi efektivitas pelaksanaan tata
kelola Tl dan membuat perbaikan jika diperlukan.

Contoh Penerapan Mekanisme Implementasi

Komponen
Organisasi Contoh Penerapan
Implementasi
Kebijakan dan
Bank Kebijakan keamanan transaksi online
Prosedur
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Komponen
Organisasi Contoh Penerapan
Implementasi

Tim TI khusus untuk mengelola sistem

Universitas Struktur Organisasi Tl
akademik
Perusahaan Pengembangan sistem manajemen
Proses Implementasi
Retail inventaris
Perusahaan IT Pengawasan dan Audit Audit keamanan data tahunan

Studi Kasus: Struktur Tata Kelola T1 di Perusahaan Besar

Perusahaan: PT GlobalTech Solutions

Industri: Teknologi dan Layanan Digital
Skala Perusahaan: Perusahaan multinasional dengan lebih dari 10.000 karyawan di seluruh
dunia

Latar Belakang:

PT GlobalTech Solutions adalah perusahaan teknologi yang menyediakan layanan berbasis
cloud, pengembangan perangkat lunak, dan konsultasi TI. Seiring pertumbuhan perusahaan,
manajemen menyadari bahwa pengelolaan T1 yang tidak terstruktur menyebabkan proyek yang
terlambat, anggaran yang membengkak, dan potensi risiko keamanan data. Untuk mengatasi
tantangan ini, perusahaan membentuk Struktur Tata Kelola TI yang sesuai dengan standar
internasional seperti COBIT 5 dan 1SO 38500.

Tujuan Implementasi Struktur Tata Kelola T1:

1. Peningkatan Efisiensi: Mengurangi duplikasi dan biaya operasional.
2. Manajemen Risiko: Melindungi data perusahaan dari serangan siber dan kebocoran
informasi.

3. Kepatuhan Regulasi: Memenuhi persyaratan hukum dan standar internasional.
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4. Peningkatan Inovasi: Mendorong pengembangan layanan digital baru.

Struktur Tata Kelola Tl di PT GlobalTech Solutions:

1. Dewan Direksi (Board of Directors)

Tanggung Jawab:

e Memberikan persetujuan akhir untuk semua keputusan strategis TI.

o Memastikan bahwa kebijakan TI mendukung tujuan bisnis jangka panjang.

e Menyetujui investasi besar dalam proyek teknologi.

Contoh Keputusan:

« Menyetujui anggaran tahunan proyek TI senilai $20 juta untuk pengembangan layanan
cloud baru.

2. Komite Tata Kelola T1 (IT Governance Committee)

Anggota:
« CEO
« CFO

CIO (Chief Information Officer)

Kepala Divisi Pengembangan Bisnis

Kepala Divisi Keamanan Informasi

Tanggung Jawab:

e Menentukan kebijakan strategis TI.

e Memantau pelaksanaan proyek TI besar.

e Melakukan penilaian risiko terhadap semua investasi T1I.

Contoh Keputusan:

e Menetapkan kebijakan keamanan data untuk mematuhi standar 1SO 27001.
e Memilih vendor penyedia layanan cloud melalui proses seleksi yang ketat.

3. Departemen T1 (IT Department)
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Pemimpin: CIO (Chief Information Officer)
Tanggung Jawab CIO:
e Memimpin pengembangan dan implementasi strategi T1 perusahaan.
e Melaporkan kemajuan proyek kepada Komite Tata Kelola TI.
e Memastikan bahwa semua sistem TI memenuhi standar perusahaan dan regulasi.
Divisi di Bawah Departemen TI:
1. Divisi Manajemen Proyek TI:
o Mengelola semua proyek TI, mulai dari pengembangan perangkat lunak hingga
implementasi infrastruktur baru.
o Contoh: Proyek pengembangan aplikasi berbasis cloud untuk pelanggan global.
2. Divisi Keamanan Informasi (CISO):
o Melindungi data dan sistem perusahaan dari ancaman siber.
o Contoh: Melakukan simulasi serangan siber untuk menguji keamanan sistem.
3. Divisi Infrastruktur TI:
o Mengelola perangkat keras, jaringan, dan server perusahaan.
o Contoh: Menyediakan layanan data center untuk Klien global.
4. Divisi Dukungan Teknis (Helpdesk):
o Menangani masalah teknis yang dialami pengguna internal dan eksternal.
o Contoh: Menangani masalah akses sistem yang dilaporkan oleh karyawan dari
cabang luar negeri.
4. Tim Proyek Khusus (Project Management Office - PMO)
Tanggung Jawab:
e Mengelola proyek TI strategis dari awal hingga akhir.
o Melakukan perencanaan anggaran, pemantauan kemajuan, dan pelaporan hasil proyek.

Contoh Proyek:
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e Penerapan sistem ERP baru untuk mengintegrasikan semua data operasional
perusahaan di seluruh dunia.

5. Audit Internal T1 (IT Internal Audit)

Tanggung Jawab:

o Melakukan audit sistem TI secara berkala untuk memastikan kepatuhan terhadap
kebijakan perusahaan dan standar internasional.

e Menyiapkan laporan audit yang disampaikan kepada Komite Tata Kelola TI.

Contoh Aktivitas:

o Melakukan audit tahunan terhadap pengelolaan data klien untuk memastikan bahwa
perusahaan mematuhi GDPR dan ISO 27001.

Proses Tata Kelola Tl yang Diterapkan:

Tahap Deskripsi Contoh Implementasi
Menyusun rencana strategis T1 sesuai Menyusun roadmap
Perencanaan
dengan visi perusahaan pengembangan produk digital
Implementasi proyek TI sesuai Meluncurkan aplikasi

Pelaksanaan
anggaran dan waktu layanan cloud baru

Memantau pelaksanaan proyek dan
Pengawasan Audit bulanan sistem Tl
mengukur kinerja

Mengevaluasi hasil implementasi dan Laporan proyek
Evaluasi
mencari area yang perlu ditingkatkan ||disampaikan ke Dewan Direksi

Hasil Implementasi Struktur Tata Kelola T1I:
1. Keberhasilan:
o Keamanan Data Meningkat: Tidak ada insiden keamanan besar selama 3

tahun terakhir.
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o Kepatuhan Hukum: Perusahaan berhasil mematuhi standar ISO 27001 dan
GDPR.

o Efisiensi Operasional: Proyek TI selesai 20% lebih cepat dari target awal.

o Inovasi Produk: Meluncurkan tiga layanan cloud baru yang meningkatkan
pendapatan sebesar 40%.

2. Tantangan:

o Perubahan Teknologi Cepat: Teknologi yang terus berkembang memerlukan
adaptasi berkelanjutan.

o Koordinasi Lintas Divisi: Koordinasi antara kantor regional dan pusat kadang

mengalami hambatan komunikasi.

Pertemuan 4: FRAMEWORK TATA KELOLA TI (BAGIAN 1 - COBIT)

Pengantar COBIT

COBIT (Control Obijectives for Information and Related Technologies) adalah kerangka
kerja tata kelola Tl yang dirancang untuk membantu organisasi mengelola dan mengontrol
teknologi informasi mereka secara efektif. COBIT menyediakan panduan untuk merencanakan,
mengelola, mengawasi, dan meningkatkan penggunaan Tl agar mendukung tujuan bisnis
organisasi.

Kerangka kerja ini pertama kali dikembangkan oleh ISACA (Information Systems Audit
and Control Association) dan telah menjadi standar internasional yang diakui dalam tata
kelola dan manajemen TI.

Tujuan Utama COBIT

1. Penyelarasan Strategi Tl dengan Bisnis: Memastikan TI mendukung tujuan bisnis

perusahaan.
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2. Pengelolaan Risiko T1: Mengidentifikasi, mengevaluasi, dan memitigasi risiko yang
terkait dengan penggunaan teknologi.

3. Pengendalian dan Kepatuhan: Memastikan bahwa semua aktivitas T1 sesuai dengan
peraturan, hukum, dan standar industri.

4. Optimasi Sumber Daya TI: Mengelola sumber daya Tl secara efektif untuk
memaksimalkan produktivitas dan efisiensi.

5. Peningkatan Layanan dan Kinerja TI: Memastikan bahwa layanan TI memberikan
nilai bisnis yang optimal.

Komponen Utama COBIT

COBIT memiliki beberapa komponen utama yang dirancang untuk mengatur penggunaan

TI dalam organisasi, antara lain:

1. Kerangka Kerja (Framework):
Memberikan model terintegrasi yang mencakup seluruh proses tata kelola T dalam
organisasi.

2. Proses (Processes):
COBIT membagi proses Tl menjadi beberapa domain yang mencakup semua aktivitas
terkait TI.

3. Tujuan Kontrol (Control Objectives):
Memberikan tujuan spesifik yang harus dicapai dalam pengelolaan Tl untuk
mengurangi risiko dan meningkatkan efektivitas.

4. Pedoman Manajemen (Management Guidelines):
Menyediakan pedoman untuk menetapkan tanggung jawab, mengukur Kinerja, dan

melaporkan hasil implementasi.

32



5. Model Kematangan (Maturity Models):
Memungkinkan organisasi untuk mengevaluasi tingkat kematangan pengelolaan TI
mereka dan mengidentifikasi area yang perlu ditingkatkan.

Domain Proses COBIT 5

COBIT 5, versi terbaru dari kerangka kerja ini, memiliki lima domain proses utama yang

mencakup seluruh siklus hidup pengelolaan TI:

1. Evaluate, Direct, and Monitor (EDM)

e Mengawasi seluruh proses pengelolaan TI.

e Menilai kinerja Tl dan memastikannya sesuai dengan tujuan organisasi.

2. Align, Plan, and Organize (APO)

e Menetapkan strategi dan tujuan TI.

e Mengembangkan rencana untuk memastikan bahwa T1 mendukung kebutuhan bisnis.

3. Build, Acquire, and Implement (BAI)

e Membangun, mengakuisisi, dan mengimplementasikan solusi TI baru.

e Mengelola perubahan yang terkait dengan sistem Tl yang ada.

4. Deliver, Service, and Support (DSS)

e Memberikan layanan TI yang stabil dan andal.

e Mendukung operasi harian organisasi melalui layanan teknis.

5. Monitor, Evaluate, and Assess (MEA)

e Memantau dan mengevaluasi kinerja T1 secara berkelanjutan.

e Melakukan audit untuk memastikan bahwa T1 sesuai dengan standar yang ditetapkan.

Model Kematangan COBIT

Untuk menilai efektivitas implementasi tata kelola Tl, COBIT menyediakan Model

Kematangan dengan tingkatan sebagai berikut:
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Tingkat Kematangan Deskripsi

0 - Tidak Ada (Non-
Tidak ada proses yang diimplementasikan.
existent)

1 - Awal (Initial/Ad Hoc) Proses dilakukan secara tidak teratur.

Proses sudah dilakukan, tetapi tidak terdokumentasi
2 - Berulang (Repeatable)
dengan baik.

3 - Ditetapkan (Defined) Proses terdokumentasi dan dipahami.

4 - Terkelola (Managed) Proses dipantau dan dikelola sesuai tujuan.

5 - Dioptimalkan Proses terus ditingkatkan dan disesuaikan dengan

(Optimized) kebutuhan bisnis.

Manfaat Penerapan COBIT

1. Pengambilan Keputusan yang Lebih Baik:

o Memberikan kerangka kerja yang terstruktur untuk pengambilan keputusan

terkait TI.
2. Peningkatan Kinerja TlI:
o Memastikan bahwa T1 memberikan nilai yang optimal bagi organisasi.
3. Manajemen Risiko yang Lebih Baik:
o Mengidentifikasi potensi risiko dan merancang mitigasi yang sesuai.

4. Kepatuhan terhadap Regulasi:

o Memastikan organisasi mematuhi peraturan pemerintah dan standar industri

terkait TI.

5. Transparansi dan Akuntabilitas:

o Meningkatkan keterbukaan dalam proses pengelolaan Tl dan memperjelas

tanggung jawab setiap pihak yang terlibat.
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Studi Kasus Implementasi COBIT
Contoh: Perusahaan Perbankan Internasional
Masalah:
« Bank mengalami pelanggaran data akibat kurangnya pengendalian keamanan siber.
Solusi:
e Menggunakan COBIT 5, bank mengadopsi domain "Monitor, Evaluate, and Assess
(MEA)" untuk memantau keamanan data.
e Menerapkan model kematangan untuk mengevaluasi pengelolaan risiko siber dan
mengembangkan kebijakan keamanan yang lebih kuat.
Hasil:
e Bank berhasil meminimalkan insiden keamanan dan meningkatkan kepercayaan
pelanggan.
Tantangan dalam Implementasi COBIT
1. Kompleksitas:
o Penerapan COBIT membutuhkan sumber daya yang signifikan dalam hal
waktu, tenaga, dan biaya.
2. Kurangnya Dukungan Manajemen:
o Manajemen puncak yang tidak memahami pentingnya tata kelola Tl dapat
menghambat implementasi.
3. Keterbatasan SDM:
o Karyawan dengan keahlian dalam tata kelola T1 dan COBIT masih terbatas di
beberapa organisasi.
4. Perubahan Budaya Organisasi:
o Mengubah budaya organisasi untuk mendukung tata kelola yang terstruktur

seringkali sulit dilakukan.
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Komponen dan Proses COBIT

I. Komponen Utama COBIT

COBIT memiliki beberapa komponen utama yang dirancang untuk mendukung tata kelola
dan manajemen teknologi informasi secara terstruktur. Komponen-komponen ini membantu
organisasi untuk menetapkan, mengelola, dan mengendalikan penggunaan TI agar sesuai
dengan tujuan bisnis mereka.

1. Kerangka Kerja (Framework):

Kerangka kerja COBIT mencakup pedoman, prinsip, dan model untuk memastikan bahwa
TI dikelola dengan baik untuk mendukung tujuan organisasi.

Contoh: Pedoman untuk menetapkan kebijakan keamanan informasi yang sesuai dengan
kebutuhan bisnis.

2. Proses (Processes):

COBIT memiliki serangkaian proses yang mencakup seluruh siklus pengelolaan TI, mulai
dari perencanaan hingga evaluasi. Proses-proses ini disusun dalam lima domain utama.

Contoh: Proses pengelolaan proyek TI seperti pengembangan perangkat lunak atau
implementasi sistem manajemen.

3. Tujuan Kontrol (Control Objectives):

Tujuan kontrol adalah sasaran spesifik yang harus dicapai oleh setiap proses dalam tata
kelola T1 untuk memastikan keamanan, keandalan, dan efisiensi.

Contoh: Melindungi data pelanggan dengan kebijakan keamanan siber.

4. Pedoman Manajemen (Management Guidelines):

Pedoman ini memberikan panduan tentang cara menetapkan tanggung jawab, mengukur
kinerja, dan memantau implementasi kebijakan T1.

Contoh: Menggunakan KPI untuk mengevaluasi keberhasilan proyek T1I.

5. Model Kematangan (Maturity Models):
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Model kematangan digunakan untuk menilai sejauh mana organisasi telah
mengimplementasikan tata kelola T1 dan untuk mengidentifikasi area yang perlu ditingkatkan.

Contoh: Menilai tingkat kematangan keamanan data organisasi berdasarkan standar
internasional seperti ISO 27001.

6. Sumber Daya Informasi (Information Resources):

Sumber daya ini mencakup semua aset TI seperti perangkat keras, perangkat lunak, data,
dan SDM yang mendukung proses TI.

Contoh: Server, aplikasi perusahaan, dan staf Tl yang bertanggung jawab atas pengelolaan
sistem.

Il. Proses COBIT dalam Lima Domain Utama

COBIT membagi proses pengelolaan TI menjadi lima domain utama yang mencakup
seluruh siklus hidup pengelolaan T1. Masing-masing domain memiliki proses yang spesifik
untuk mendukung implementasi tata kelola TI.

1. Evaluate, Direct, and Monitor (EDM)

Fokus: Evaluasi kinerja Tl, pengawasan, dan pengendalian agar sesuai dengan tujuan
bisnis.

Proses Utama:

« EDMOL: Memastikan Tata Kelola T1 yang Efektif

EDMO02: Menyelaraskan TI dengan Strategi Bisnis

EDMO03: Mengelola Risiko Tl

EDMO04: Mengelola Sumber Daya Tl
« EDMO05: Memastikan Transparansi dan Akuntabilitas
Contoh: Menetapkan kebijakan keamanan data untuk melindungi informasi pelanggan.

2. Align, Plan, and Organize (APO)
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Fokus: Merencanakan dan mengorganisasi sumber daya Tl agar mendukung kebutuhan
bisnis.

Proses Utama:

e APOO01: Mengelola Kerangka Kerja Manajemen TI

e APOO02: Menetapkan Strategi TI

e APOO03: Mengelola Arsitektur TI

e APOO04: Mengelola Inovasi Tl

e APOO05: Mengelola Portofolio Investasi Tl

e APOO06: Mengelola Anggaran dan Biaya

e APOO07: Mengelola Sumber Daya Manusia Tl

e APOO08: Mengelola Hubungan dengan Pihak Eksternal

e APO09: Mengelola Risiko TI

e APO10: Mengelola Keamanan Informasi

Contoh: Menyusun rencana pengembangan aplikasi baru yang mendukung operasi
perusahaan.

3. Build, Acquire, and Implement (BAI)

Fokus: Membangun, memperoleh, dan mengimplementasikan solusi Tl yang memenuhi
kebutuhan bisnis.

Proses Utama:

e BAIO1: Mengelola Program dan Proyek TI

e BAIO2: Menentukan Persyaratan Solusi Tl

e BAIO3: Membangun dan Menguji Solusi Tl

e BAIO4: Menyiapkan Infrastruktur TI

e BAIO5: Mengelola Implementasi Perubahan

e BAIO6: Mengelola Perubahan Organisasi
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e BAIQO7: Mengelola Pelatihan dan Transfer Pengetahuan

Contoh: Implementasi sistem manajemen sumber daya manusia (HRIS) untuk mengelola
data karyawan.

4. Deliver, Service, and Support (DSS)

Fokus: Memberikan layanan Tl yang andal dan mendukung operasional harian organisasi.

Proses Utama:

e DSSO01: Mengelola Operasi Tl

e DSS02: Mengelola Permintaan dan Insiden Layanan

o DSS03: Mengelola Masalah dan Kesalahan Sistem

e DSS04: Mengelola Keamanan Layanan Tl

e DSSO05: Mengelola Kontinuitas Layanan

Contoh: Tim helpdesk TI menangani masalah teknis pengguna dan memberikan layanan
dukungan 24/7.

5. Monitor, Evaluate, and Assess (MEA)

Fokus: Memantau, mengevaluasi, dan menilai kinerja Tl untuk memastikan kesesuaiannya
dengan tujuan organisasi.

Proses Utama:

e« MEAOL: Memantau Kinerja dan Pencapaian Tujuan TI

o« MEAO02: Mengevaluasi Efektivitas Sistem Pengendalian Internal

e« MEAO03: Memastikan Kepatuhan terhadap Regulasi

Contoh: Melakukan audit keamanan data secara berkala untuk memastikan sistem

perusahaan memenuhi standar ISO 27001.

Tabel Ringkasan Proses COBIT dalam Lima Domain Utama
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Domain COBIT Fokus Contoh Proses Utama
Evaluate, Direct, and
Evaluasi dan pengawasan Menilai risiko TI
Monitor (EDM)
Align, Plan, and Organize
Perencanaan Tl Menetapkan strategi Tl
(APO)
Build, Acquire, and Pengembangan dan Membangun aplikasi
Implement (BAI) implementasi bisnis
Deliver, Service, and Mengelola permintaan
Layanan dan dukungan TI
Support (DSS) layanan
Monitor, Evaluate, and
Evaluasi dan audit Audit keamanan data
Assess (MEA)

Implementasi COBIT dalam Bisnis

Implementasi COBIT dalam bisnis adalah proses penerapan kerangka kerja tata kelola Tl
untuk mengelola, mengendalikan, dan memaksimalkan nilai teknologi informasi dalam sebuah
organisasi. COBIT membantu perusahaan dalam menyelaraskan strategi Tl dengan tujuan
bisnis, mengelola risiko, memastikan kepatuhan terhadap regulasi, dan mengoptimalkan
penggunaan sumber daya TI.

Tujuan Implementasi COBIT dalam Bisnis

1. Menyelaraskan T1 dengan Tujuan Bisnis: Memastikan bahwa proyek T1 mendukung

strategi organisasi.

2. Meningkatkan Nilai Investasi T1: Mengoptimalkan pengembalian dari investasi di

bidang TI.
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3. Mengelola Risiko TI: Mengurangi ancaman terhadap sistem TI seperti kegagalan
sistem, pelanggaran keamanan, dan kebocoran data.
4. Memastikan Kepatuhan: Mematuhi regulasi dan standar industri seperti ISO 27001
dan GDPR.
5. Meningkatkan Efektivitas Operasional: Memastikan bahwa layanan TI berjalan
dengan lancar dan andal.
Tahapan Implementasi COBIT dalam Bisnis
Untuk menerapkan COBIT dalam bisnis, organisasi harus mengikuti tahapan yang
terstruktur, mencakup perencanaan hingga evaluasi Kinerja.
1. Inisiasi Proyek Implementasi
Langkah:
e Menentukan sponsor proyek dari level eksekutif.
e Membentuk tim proyek implementasi COBIT.
e Menetapkan tujuan dan ruang lingkup implementasi.
Contoh:
Perusahaan ritel global membentuk tim TI yang dipimpin oleh CIO untuk menerapkan tata
kelola T1 sesuai dengan COBIT di seluruh kantor cabang.
2. Penilaian Kondisi Saat Ini (Assessment)
Langkah:
o Melakukan analisis situasi saat ini (current state assessment).
e Menilai tingkat kematangan pengelolaan TI menggunakan Model Kematangan COBIT.
e Mengidentifikasi risiko TI dan potensi masalah.
Contoh:
Sebuah bank melakukan audit internal terhadap infrastruktur TI untuk menilai kelemahan

dalam pengelolaan data nasabah.
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3. Perencanaan Implementasi (Planning)

Langkah:

o Menetapkan rencana strategis T1 berdasarkan hasil penilaian.

e Menentukan prioritas proyek T berdasarkan kebutuhan bisnis.

e Menyusun anggaran dan menetapkan tenggat waktu proyek.

Contoh:
Perusahaan teknologi merancang rencana kerja lima tahun untuk meningkatkan sistem layanan
pelanggan menggunakan teknologi berbasis cloud.

4. Desain dan Pengembangan Kebijakan

Langkah:

e Mengembangkan kebijakan dan prosedur TI berdasarkan domain COBIT seperti

keamanan informasi, manajemen risiko, dan layanan pengguna.

e Menetapkan tanggung jawab dan wewenang tim implementasi.

Contoh:
Sebuah perusahaan telekomunikasi menetapkan kebijakan keamanan jaringan untuk
melindungi data pelanggan dari serangan siber.

5. Implementasi Proses dan Proyek Tl

Langkah:

o Melakukan implementasi proyek T1 sesuai rencana kerja yang disepakati.

o Memastikan semua proses TI sesuai dengan pedoman COBIT.

e Memberikan pelatihan kepada tim yang terlibat dalam proyek.

Contoh:
Perusahaan farmasi menerapkan sistem manajemen rantai pasokan berbasis ERP untuk
mengelola inventaris secara otomatis.

6. Pemantauan dan Evaluasi (Monitoring & Evaluation)
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Langkah:
o Melakukan audit berkala untuk mengevaluasi efektivitas implementasi.
e Menggunakan KPI untuk mengukur kinerja proyek.
e Menyiapkan laporan hasil implementasi dan rekomendasi perbaikan.
Contoh:
Perusahaan layanan keuangan melakukan audit keamanan setiap enam bulan untuk
memastikan data pelanggan terlindungi dengan baik.
7. Peningkatan Berkelanjutan (Continuous Improvement)
Langkah:
o Melakukan perbaikan proses TI secara berkala berdasarkan hasil evaluasi.
o Mengadopsi teknologi baru yang relevan untuk meningkatkan daya saing bisnis.
Contoh:
Perusahaan e-commerce mengintegrasikan teknologi Al untuk meningkatkan pengalaman
pelanggan melalui personalisasi produk.
Studi Kasus Implementasi COBIT dalam Bisnis
Studi Kasus 1: Bank Internasional ""FinBank""
Masalah:
FinBank mengalami pelanggaran data yang signifikan akibat lemahnya keamanan sistem.
Solusi:
e Menerapkan COBIT dengan fokus pada domain "DSS04: Mengelola Keamanan
Layanan."
e Memperkuat firewall, menerapkan sistem deteksi intrusi, dan melakukan audit
keamanan berkala.
Hasil:

e Pelanggaran data berkurang sebesar 80%.
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o Kepercayaan nasabah meningkat, dan perusahaan memenuhi persyaratan keamanan
internasional seperti PCI-DSS.

Studi Kasus 2: Perusahaan Teknologi **TechSol*

Masalah:

TechSol mengalami keterlambatan proyek pengembangan perangkat lunak akibat kurangnya
koordinasi antara tim T1 dan manajemen bisnis.

Solusi:

e Menerapkan domain "BAI01: Mengelola Program dan Proyek T1."

e Membentuk Project Management Office (PMO) untuk mengawasi semua proyek TI
dan menetapkan KPI untuk mengukur kemajuan proyek.

Hasil:

o Proyek selesai 25% lebih cepat dari rencana.

« Kinerja proyek TI1 meningkat secara signifikan, dan produktivitas tim meningkat.

Manfaat Implementasi COBIT dalam Bisnis

1. Meningkatkan Kepatuhan: Memenuhi persyaratan hukum dan standar internasional
seperti 1ISO 27001, GDPR, dan PCI-DSS.

2. Mengoptimalkan Investasi T1: Proyek Tl dapat dikelola dengan lebih efisien dan
menghasilkan nilai bisnis yang lebih besar.

3. Meminimalkan Risiko: Ancaman keamanan dan kerugian bisnis dapat diminimalisir.

4. Mendukung Pengambilan Keputusan: Memberikan informasi yang jelas dan akurat
untuk pengambilan keputusan strategis.

5. Transparansi dan Akuntabilitas: Membantu menciptakan lingkungan kerja yang
transparan dengan tanggung jawab yang jelas.

Tantangan dalam Implementasi COBIT
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1. Kompleksitas Proses: Implementasi yang membutuhkan waktu dan sumber daya yang
signifikan.

2. Resistensi Perubahan: Karyawan mungkin enggan mengikuti prosedur baru.

3. Biaya Implementasi: Memerlukan investasi besar dalam teknologi, pelatihan, dan
audit berkala.

4. Kurangnya Dukungan Manajemen: Manajemen puncak yang tidak memahami

pentingnya tata kelola T1 dapat menghambat implementasi.

Pertemuan 5: FRAMEWORK TATA KELOLA TI (BAGIAN 2 - ITIL & 1SO 38500)

Manajemen Layanan TI (ITIL)

ITIL (Information Technology Infrastructure Library) adalah kerangka kerja praktik
terbaik untuk manajemen layanan TI (IT Service Management - ITSM) yang dirancang
untuk menyelaraskan layanan T dengan kebutuhan bisnis. ITIL menyediakan pedoman untuk
mengelola siklus hidup layanan Tl mulai dari perencanaan, implementasi, pengelolaan, hingga
peningkatan berkelanjutan.

ITIL awalnya dikembangkan oleh UK Government's Central Computer and
Telecommunications Agency (CCTA) dan kini dikelola oleh AXELOS. ITIL telah menjadi
standar internasional yang digunakan oleh organisasi di seluruh dunia untuk memastikan
layanan TI yang berkualitas tinggi dan memberikan nilai bisnis yang maksimal.

Tujuan ITIL

1. Menyelaraskan Layanan Tl dengan Bisnis: Mendukung tujuan bisnis dengan

layanan T1 yang tepat.

2. Meningkatkan Kualitas Layanan: Memberikan layanan Tl yang andal, aman, dan

sesuai dengan kebutuhan pengguna.
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Mengoptimalkan Sumber Daya: Mengelola sumber daya Tl dengan efektif dan
efisien.

Mengurangi Risiko: Meminimalkan gangguan layanan dan dampak bisnis melalui
pengelolaan insiden dan masalah.

Peningkatan Berkelanjutan: Mengadopsi pendekatan perbaikan berkelanjutan untuk

meningkatkan layanan secara konsisten.

Prinsip-Prinsip Dasar ITIL (ITIL Core Principles)

1.

2.

Fokus pada Nilai Bisnis: Semua aktivitas T1 harus menghasilkan nilai bisnis.

Desain  Berorientasi Layanan: Layanan Tl harus dirancang dengan
mempertimbangkan kebutuhan pengguna dan tujuan bisnis.

Kolaborasi: Tim TI dan bisnis harus bekerja sama untuk menciptakan layanan yang
efektif.

Peningkatan Berkelanjutan: Selalu ada ruang untuk perbaikan dalam setiap layanan
TI.

Pendekatan Holistik: Pengelolaan layanan harus mencakup semua aspek seperti

teknologi, proses, data, dan sumber daya manusia.

Siklus Hidup Layanan ITIL (ITIL Service Lifecycle)

Siklus hidup layanan ITIL mencakup lima tahap utama yang dirancang untuk mengelola

seluruh siklus layanan T1, dari pengembangan hingga pengelolaan operasional.

1. Service Strategy (Strategi Layanan)

Tujuan:

Membuat strategi untuk mendesain, mengembangkan, dan mengelola layanan Tl yang sesuai

dengan kebutuhan bisnis.

Proses Utama:

Manajemen Portofolio Layanan (Service Portfolio Management)
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e Manajemen Permintaan Layanan (Demand Management)
o Manajemen Keuangan TI (Financial Management)
Contoh:
Membuat strategi untuk layanan cloud computing yang sesuai dengan kebutuhan perusahaan.
2. Service Design (Desain Layanan)
Tujuan:
Merancang layanan T1 yang memenuhi kebutuhan pengguna dan standar yang telah ditentukan.
Proses Utama:
o Manajemen Katalog Layanan (Service Catalog Management)
o Manajemen Kapasitas (Capacity Management)
o Manajemen Keberlanjutan Layanan (Availability Management)
e Manajemen Keamanan Informasi (Information Security Management)
Contoh:
Merancang aplikasi berbasis web dengan jaminan uptime 99,9%.
3. Service Transition (Transisi Layanan)
Tujuan:
Memastikan layanan baru atau yang diperbarui dapat diterapkan dengan lancar ke dalam
lingkungan operasional.
Proses Utama:
e Manajemen Perubahan (Change Management)
e Manajemen Konfigurasi (Configuration Management)
e Manajemen Rilis dan Deployment (Release and Deployment Management)
o Validasi dan Pengujian Layanan (Service Validation and Testing)
Contoh:

Meluncurkan aplikasi e-commerce baru tanpa gangguan pada sistem yang ada.
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4. Service Operation (Operasi Layanan)

Tujuan:
Mengelola dan memberikan layanan T1 secara efektif untuk mendukung operasional bisnis
harian.

Proses Utama:

« Manajemen Insiden (Incident Management)

e Manajemen Permintaan Layanan (Request Fulfillment)

e Manajemen Masalah (Problem Management)

e Manajemen Akses (Access Management)

Contoh:
Menangani gangguan jaringan dengan cepat melalui tim helpdesk TI.

5. Continual Service Improvement (Peningkatan Layanan Berkelanjutan)

Tujuan:
Melakukan evaluasi dan perbaikan berkelanjutan terhadap layanan Tl berdasarkan masukan
dan hasil analisis kinerja.

Proses Utama:

e Analisis Data Kinerja (Performance Review)

e Rekomendasi Perbaikan Layanan

o Implementasi Peningkatan Layanan

Contoh:
Melakukan survei kepuasan pengguna dan meningkatkan sistem T1 berdasarkan hasil survei.

Manfaat Implementasi ITIL dalam Bisnis

Kategori Manfaat Utama

Efisiensi Operasional Mengurangi waktu dan biaya operasional Tl
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Kategori Manfaat Utama

Layanan TI lebih andal dan memenuhi kebutuhan
Layanan yang Lebih Baik

pengguna
Manajemen Risiko Mengidentifikasi dan memitigasi risiko Tl
Kepatuhan Memenuhi standar industri seperti ISO 20000

Pengambilan Keputusan Data yang terstruktur untuk keputusan bisnis

Keunggulan Kompetitif Meningkatkan daya saing bisnis melalui layanan inovatif

Standar 1SO 38500 untuk Tata Kelola TI

ISO/IEC 38500 adalah standar internasional yang memberikan pedoman untuk tata kelola
teknologi informasi (T1) dalam suatu organisasi. Standar ini dirancang untuk membantu dewan
direksi, eksekutif senior, dan pemangku kepentingan dalam mengelola penggunaan TI agar
mendukung pencapaian tujuan bisnis, meminimalkan risiko, dan memastikan kepatuhan
terhadap hukum dan peraturan yang berlaku.

ISO/IEC 38500 diterbitkan oleh International Organization for Standardization (ISO)
dan International Electrotechnical Commission (IEC) sebagai standar global untuk
memastikan bahwa organisasi mengelola TI mereka dengan cara yang transparan, akuntabel,
dan bertanggung jawab.

Tujuan Utama ISO/IEC 38500

1. Menyelaraskan TI dengan Strategi Bisnis: T1 harus mendukung pencapaian tujuan

organisasi.

2. Meningkatkan Pengambilan Keputusan: Memberikan pedoman untuk pengambilan

keputusan yang lebih baik terkait penggunaan TI.
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3. Meminimalkan Risiko T1: Mengurangi risiko yang muncul dari penggunaan TI yang
tidak terkontrol.
4. Memastikan Kepatuhan: Menjamin bahwa penggunaan TI sesuai dengan hukum,
regulasi, dan standar industri.
5. Meningkatkan Akuntabilitas: Menetapkan tanggung jawab yang jelas bagi para
pemangku kepentingan dalam pengelolaan TI.
Prinsip-Prinsip Utama ISO/IEC 38500
ISO/IEC 38500 mendefinisikan enam prinsip utama yang harus dipatuhi organisasi dalam
tata kelola TI:
1. Tanggung Jawab (Responsibility)
e Semua pemangku kepentingan harus memahami dan menjalankan tanggung jawab
mereka dalam mengelola TI.
e Tugas dan tanggung jawab harus didefinisikan dengan jelas.
Contoh:
CIO bertanggung jawab atas kebijakan keamanan data perusahaan.
2. Strategi (Strategy)
o Investasi dan penggunaan TI harus mendukung strategi bisnis jangka panjang.
e Tl harus direncanakan untuk memberikan nilai yang optimal bagi organisasi.
Contoh:
Perusahaan e-commerce mengadopsi teknologi Al untuk meningkatkan personalisasi layanan
pelanggan sesuai strategi pertumbuhan bisnis.
3. Akuisisi (Acquisition)
e Pengadaan dan implementasi T1 harus dilakukan dengan perencanaan yang matang dan
analisis biaya-manfaat.

e Setiap investasi TI harus dipertanggungjawabkan.
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Contoh:
Perusahaan logistik memutuskan untuk membeli sistem ERP setelah mempertimbangkan biaya
dan dampaknya pada operasional.

4. Kinerja (Performance)

« Tl harus memberikan layanan yang andal dan sesuai dengan kebutuhan bisnis.

o Layanan TI harus dipantau, diukur, dan dievaluasi untuk memastikan kinerja yang

optimal.

Contoh:
Menggunakan KPI seperti waktu aktif (uptime) server dan waktu respons layanan untuk
memantau Kinerja T1.

5. Kepatuhan (Conformance)

o Pengelolaan TI harus mematuhi hukum, peraturan, dan standar yang berlaku.

o Kebijakan internal harus dipatuhi oleh semua karyawan.

Contoh:
Perusahaan fintech mematuhi regulasi perlindungan data pelanggan sesuai dengan GDPR dan
ISO 27001.

6. Perilaku Manusia (Human Behavior)

o Implementasi dan pengelolaan TI harus mempertimbangkan dampaknya pada manusia,

baik karyawan maupun pelanggan.

o Pelatihan dan komunikasi harus dilakukan untuk meminimalkan resistensi perubahan.

Contoh:
Memberikan pelatihan kepada staf tentang penggunaan sistem baru sebelum implementasi
dilakukan.

Kerangka Implementasi ISO/IEC 38500

Implementasi ISO/IEC 38500 dalam organisasi memerlukan tahapan berikut:
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1. Komitmen Manajemen: Mendapatkan dukungan dari eksekutif senior dan dewan

direksi.

2. Penilaian Awal: Melakukan audit terhadap proses dan kebijakan T1 yang ada.

3. Perencanaan: Menyusun rencana kerja yang mencakup pengembangan kebijakan,

pedoman, dan standar operasional.

4. Pelaksanaan: Menerapkan kebijakan dan prosedur yang dirancang sesuai standar 1SO

38500.

5. Monitoring dan Evaluasi: Melakukan pengawasan, audit internal, dan peningkatan

berkelanjutan.

Manfaat Implementasi ISO/IEC 38500

Kategori Manfaat Utama

Manajemen Risiko Mengidentifikasi dan memitigasi risiko terkait T1I.

Peningkatan Akuntabilitas|| Tanggung jawab yang jelas dalam pengelolaan TI.

Transparansi Proses T yang transparan dan dapat diaudit.
Pengambilan Keputusan Keputusan terkait T| berdasarkan data yang akurat.
Kepatuhan Regulasi Memenuhi hukum, peraturan, dan standar global.
Nilai Bisnis Peningkatan nilai dari investasi TI.

Pertemuan 6: STRUKTUR ORGANISASI DALAM TATA KELOLATI

Peran dan Tanggung Jawab Utama: Dewan Direksi, CIO, Tim Tl

Dalam struktur tata kelola T1, peran dan tanggung jawab diorganisasikan dengan jelas untuk

memastikan pengelolaan teknologi informasi yang efektif, efisien, dan sejalan dengan tujuan

bisnis. Berikut adalah peran dan tanggung jawab utama dari Dewan Direksi, Chief

Information Officer (Cl10), dan Tim TI1 dalam implementasi tata kelola TI.
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1. Dewan Direksi (Board of Directors)

Peran Utama:

Dewan direksi bertanggung jawab atas pengawasan dan pengambilan keputusan strategis
yang memengaruhi penggunaan teknologi informasi dalam organisasi. Mereka memastikan
bahwa T1 digunakan untuk mendukung tujuan bisnis dan mematuhi regulasi yang berlaku.

Tanggung Jawab:

1. Menyetujui Strategi TI:

o Menyetujui rencana strategis T1 yang diajukan oleh CIO dan tim eksekutif.
o Menentukan arah investasi Tl jangka panjang.
2. Mengawasi Implementasi T1I:
o Memantau kinerja proyek TI besar melalui laporan berkala.
o Memastikan infrastruktur TI mendukung tujuan bisnis.

3. Manajemen Risiko:

o Menilai risiko strategis yang terkait dengan implementasi teknologi baru.
o Memastikan adanya kebijakan mitigasi risiko yang efektif.

4. Kepatuhan dan Etika:

o Memastikan bahwa perusahaan mematuhi hukum, peraturan, dan standar
industri.
o Menyusun pedoman etika terkait penggunaan teknologi.

5. Pengambilan Keputusan Investasi:

o Menyetujui investasi besar dalam proyek TI seperti implementasi sistem ERP
atau migrasi ke cloud computing.

Contoh:

Menyetujui proyek transformasi digital senilai $10 juta untuk meningkatkan efisiensi

operasional perusahaan.
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2. Chief Information Officer (C10)

Peran Utama:

CIO adalah eksekutif senior yang memimpin seluruh pengelolaan teknologi informasi dalam
organisasi. Mereka menjembatani antara strategi bisnis dan kebutuhan teknologi untuk
mencapai nilai bisnis yang maksimal.

Tanggung Jawab:

1. Mengembangkan Strategi TI:
o Merancang rencana strategis Tl yang selaras dengan tujuan bisnis.
o Menyusun roadmap teknologi dan menentukan prioritas proyek.
2. Manajemen Anggaran TI:
o Menentukan anggaran untuk pengadaan perangkat keras, perangkat lunak, dan
proyek pengembangan TI.
o Mengontrol biaya operasional dan memastikan efisiensi pengeluaran.
3. Pengelolaan Proyek TI:
o Memimpin pelaksanaan proyek TI besar seperti implementasi CRM atau ERP.
o Menentukan kerangka kerja proyek seperti COBIT atau ITIL.
4. Manajemen Risiko dan Keamanan:
o Memastikan keamanan data perusahaan melalui penerapan kebijakan keamanan
informasi.
o Mengawasi audit TI dan menanggapi hasil evaluasi.
5. Komunikasi dengan Manajemen Puncak:
o Memberikan laporan berkala kepada dewan direksi terkait status proyek T1 dan
kinerja layanan.
o Merekomendasikan inovasi teknologi yang dapat meningkatkan daya saing

perusahaan.
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6. Pengawasan Tim TI:

o Memimpin tim TI dalam mengelola sistem operasional, aplikasi, dan
infrastruktur.
o Menetapkan standar kerja dan pedoman pengelolaan TI.

Contoh:

Mengembangkan strategi adopsi teknologi berbasis cloud untuk memperluas layanan
pelanggan perusahaan.

3. TimTI (IT Team)

Peran Utama:

Tim TI terdiri dari profesional teknologi yang bertanggung jawab atas implementasi,
pemeliharaan, dan dukungan operasional sistem TI dalam organisasi. Mereka memastikan
layanan TI berjalan lancar, aman, dan sesuai dengan kebutuhan pengguna.

Tanggung Jawab Utama:

A. Divisi Infrastruktur TI:

1. Mengelola Jaringan dan Server:

o Menginstal, memelihara, dan mengamankan infrastruktur jaringan.
o Memastikan server memiliki uptime tinggi dan bebas dari gangguan teknis.

2. Manajemen Pusat Data:

o Memastikan penyimpanan data aman dan dapat diakses sesuai kebutuhan bisnis.

3. Pemantauan Sistem:

o Menggunakan alat pemantauan untuk memeriksa kesehatan sistem dan
meminimalkan downtime.

Contoh:

Mengelola jaringan perusahaan untuk memastikan komunikasi internal berjalan tanpa

gangguan.

55



B. Divisi Pengembangan Aplikasi:
1. Pengembangan Perangkat Lunak:
o Mengembangkan aplikasi internal sesuai dengan kebutuhan bisnis.
o Melakukan pengujian dan debugging sebelum peluncuran aplikasi.
2. Pemeliharaan Aplikasi:
o Memperbarui aplikasi sesuai dengan perubahan bisnis dan teknologi.
o Memperbaiki kesalahan yang ditemukan dalam aplikasi yang sudah digunakan.
Contoh:
Mengembangkan aplikasi mobile untuk layanan pelanggan perusahaan.
C. Divisi Keamanan Informasi (CISO - Chief Information Security Officer):
1. Manajemen Keamanan Data:
o Memastikan data pelanggan terlindungi dari ancaman eksternal dan internal.
2. Audit Keamanan:
o Melakukan audit keamanan sistem TI secara berkala.
o Memberikan rekomendasi perbaikan keamanan kepada CI10.
3. Manajemen Risiko TI:
o Menyusun kebijakan keamanan TI seperti autentikasi dua faktor dan enkripsi
data.
Contoh:
Mengamankan data pelanggan dengan menggunakan firewall, antivirus, dan sistem deteksi
ancaman (IDS).
D. Tim Dukungan Teknis (Helpdesk):
1. Layanan Dukungan Pengguna:
o Memberikan dukungan teknis kepada karyawan internal dan pelanggan.

o Menangani masalah teknis seperti kegagalan sistem atau kesalahan aplikasi.
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2. Manajemen Insiden:
o Mencatat dan menyelesaikan insiden layanan dengan cepat.
o Memberikan solusi teknis dalam waktu yang ditentukan.
Contoh:
Menjawab permintaan dukungan teknis dari staf yang mengalami masalah login ke sistem
perusahaan.

Tabel Ringkasan Peran dan Tanggung Jawab

Peran Tanggung Jawab Utama Contoh Implementasi
Dewan Menyetujui  proyek digital
Menyetujui strategi dan investasi T
Direksi senilai $5 juta

Mengembangkan, mengawasi, dan| Mengadopsi sistem cloud
ClO
melaporkan kinerja Tl untuk layanan baru

Mengelola infrastruktur,  aplikasi,| Memastikan uptime server
Tim Tl
keamanan 99,9%

Komite Tata Kelola Tl

Komite Tata Kelola Tl adalah kelompok strategis yang bertanggung jawab untuk
mengawasi, mengarahkan, dan mengendalikan penggunaan teknologi informasi dalam
organisasi agar selaras dengan tujuan bisnis. Komite ini terdiri dari eksekutif senior, manajer
TI, dan perwakilan dari unit bisnis utama untuk memastikan bahwa keputusan terkait TI
diambil dengan memperhatikan kebutuhan bisnis dan kepentingan semua pemangku
kepentingan.

Tujuan Komite Tata Kelola Tl

1. Menyelaraskan Strategi T1 dengan Bisnis: Memastikan bahwa T1 mendukung tujuan

strategis organisasi.
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2. Mengelola Risiko TI: Mengidentifikasi, mengevaluasi, dan mengurangi risiko terkait
penggunaan TI.

3. Memastikan Kepatuhan: Menjamin bahwa T1 mematuhi regulasi, hukum, dan standar
yang berlaku.

4. Mendukung Pengambilan Keputusan Strategis: Memberikan rekomendasi dan
persetujuan atas proyek TI besar dan investasi teknologi.

5. Mengoptimalkan Investasi Tl: Mengawasi alokasi anggaran dan memaksimalkan
nilai dari investasi TI.

Struktur Organisasi Komite Tata Kelola Tl

Komite Tata Kelola TI biasanya terdiri dari beberapa pemangku kepentingan kunci dalam

organisasi:

Jabatan Peran dalam Komite

CEO (Chief Executive Officer)|| Menyelaraskan Tl dengan visi dan misi perusahaan.

CIO  (Chief  Information| Mengelola pengembangan dan implementasi

Officer) teknologi.

CFO (Chief Financial Officer) Mengawasi anggaran dan investasi TI.

Chief Security Officer (CSO) Mengelola risiko keamanan informasi.

Manajer Operasional Memastikan integrasi antara operasional dan TI.
Manajer Proyek T1 (PMO) Mengelola dan memantau proyek TI.
Perwakilan Unit Bisnis Memberikan masukan tentang kebutuhan bisnis.

Memastikan bahwa proses audit sesuai dengan
Komite Audit Internal
regulasi.

Tugas dan Tanggung Jawab Komite Tata Kelola Tl

1. Perencanaan Strategis TI:
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o Menyusun strategi jangka panjang untuk pengembangan TI.
o Menetapkan tujuan yang spesifik dan terukur untuk investasi TI.
Pengawasan Proyek TI:
o Mengawasi semua proyek TI besar dari awal hingga akhir.
o Meninjau status proyek secara berkala untuk memastikan kelancaran
implementasi.
Manajemen Risiko TI:
o Menilai dan memitigasi risiko yang terkait dengan teknologi seperti ancaman
keamanan siber, kerusakan data, atau kegagalan sistem.
o Menyusun kebijakan keamanan informasi untuk perlindungan data perusahaan.
Pengawasan Keuangan:
o Menyetujui anggaran tahunan untuk proyek dan layanan T1I.
o Mengawasi pengeluaran proyek agar sesuai dengan anggaran yang ditetapkan.
Evaluasi Kinerja TI:
o Menilai efektivitas dan efisiensi penggunaan T1 dalam perusahaan.
o Menggunakan KPI (Key Performance Indicators) untuk memantau hasil
implementasi TI.
Pengambilan Keputusan Strategis:
o Menyetujui atau menolak usulan proyek TI berdasarkan analisis biaya-manfaat.
o Mengambil keputusan mengenai investasi besar seperti implementasi ERP atau
migrasi ke cloud computing.
Kepatuhan dan Audit:
o Memastikan bahwa pengelolaan TI mematuhi standar internasional seperti 1ISO
27001, I1SO 38500, dan regulasi lokal seperti GDPR.

o Melakukan audit internal secara berkala untuk menilai efektivitas kebijakan TI.
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8. Evaluasi dan Perbaikan:
o Melakukan evaluasi berkala atas kebijakan dan prosedur yang ada.
o Mengadopsi teknologi baru untuk meningkatkan kinerja dan efisiensi
operasional.
Proses Kerja Komite Tata Kelola T1
1. Rapat Berkala:
o Komite mengadakan rapat berkala untuk meninjau proyek Tl yang sedang
berjalan dan mengevaluasi inisiatif baru.
2. Penilaian Proyek:
o Menilai setiap usulan proyek TI berdasarkan analisis risiko, potensi manfaat,
dan kebutuhan bisnis.
3. Pengambilan Keputusan:
o Menggunakan data yang dikumpulkan dari audit internal dan laporan proyek
untuk membuat keputusan strategis terkait pengelolaan TI.
4. Pelaporan:
o CIO dan tim proyek melaporkan hasil implementasi proyek kepada komite
untuk dipantau dan dievaluasi.
Contoh Implementasi Komite Tata Kelola Tl
Studi Kasus 1: Bank Global ""FinTrust™
Masalah:
Bank sering mengalami pelanggaran keamanan data dan menghadapi denda dari regulator
keuangan.
Solusi:
e Membentuk Komite Tata Kelola Tl yang terdiri dari CIO, CFO, CSO, dan Manajer

Layanan TI.
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o Menetapkan kebijakan keamanan data yang sesuai dengan 1SO 27001.
e Mengadakan audit keamanan dua kali setahun untuk mengidentifikasi kelemahan
sistem.
Hasil:
o Keamanan data meningkat 80%.
e Reputasi bank di pasar keuangan global meningkat.
Studi Kasus 2: Perusahaan Teknologi *"TechWave™
Masalah:
Proyek pengembangan perangkat lunak perusahaan sering terlambat dan melebihi anggaran.
Solusi:
o Membentuk Komite Tata Kelola Tl yang melibatkan CEO, CIO, dan PMO.
o Menetapkan KPI untuk proyek pengembangan perangkat lunak.
e Menerapkan sistem pelaporan mingguan untuk memantau status proyek.
Hasil:
o Proyek selesai sesuai jadwal dan anggaran.
e Produktivitas tim TI meningkat sebesar 30%.

Manfaat Membentuk Komite Tata Kelola T1

Kategori Manfaat Utama

Pengambilan Keputusan| Keputusan yang lebih cepat dan efektif
Manajemen Risiko Identifikasi dan mitigasi risiko TI
Efisiensi Operasional Layanan TI lebih efisien dan terintegrasi
Kepatuhan Regulasi Memenuhi hukum dan standar global
Transparansi Proses yang transparan dan dapat diaudit
Pengelolaan Anggaran Optimalisasi penggunaan anggaran Tl
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Pertemuan 7: MENINGKATKAN NILAI BISNIS DARI TI
Menyelaraskan T1 dengan Strategi Bisnis
Menyelaraskan TI dengan strategi bisnis adalah proses integrasi antara rencana teknologi
informasi dan tujuan bisnis perusahaan untuk menciptakan nilai maksimal. Penyelarasan ini
memastikan bahwa setiap investasi dan aktivitas Tl mendukung kebutuhan bisnis,
meningkatkan produktivitas, dan memberikan keunggulan kompetitif.
Tujuan Menyelaraskan T dengan Strategi Bisnis
1. Meningkatkan Efisiensi Operasional: Mengurangi biaya dan meningkatkan
produktivitas melalui otomatisasi dan digitalisasi.
2. Mengelola Risiko TI: Meminimalkan gangguan operasional dan mengelola risiko
teknologi.
3. Mendukung Pengambilan Keputusan: Menyediakan data yang relevan dan akurat
untuk mendukung keputusan manajemen.
4. Menciptakan Inovasi: Mendorong pengembangan produk dan layanan baru berbasis
teknologi.
5. Meningkatkan Kepuasan Pelanggan: Memberikan layanan yang lebih baik dan
responsif melalui teknologi yang mendukung bisnis.
Faktor Kunci Penyelarasan T1 dengan Strategi Bisnis
1. Dukungan dari Manajemen Puncak: Manajemen senior harus terlibat dalam
pengambilan keputusan terkait TI.
2. Komunikasi yang Efektif: Komunikasi yang baik antara tim TI dan unit bisnis untuk
memastikan kesamaan visi.
3. Pemetaan Proses Bisnis: Memahami proses bisnis untuk mengidentifikasi kebutuhan

teknologi yang sesuai.
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4. Perencanaan Strategis yang Terintegrasi: Tl harus menjadi bagian dari rencana
strategis perusahaan.
5. Pengukuran Kinerja yang Jelas: Menetapkan KPI untuk mengukur efektivitas
penyelarasan T dengan bisnis.
Model Penyelarasan T1 dengan Strategi Bisnis
1. Model SAM (Strategic Alignment Model)
Diperkenalkan oleh Henderson dan Venkatraman, model ini memfokuskan pada empat
perspektif utama untuk menyelaraskan T1 dengan bisnis:
o Domain Bisnis: Strategi bisnis dan proses operasional.
o Domain TI: Infrastruktur TI dan proses pengelolaan TI.
o Integrasi Fungsional: Kesesuaian antara bisnis dan TI.
o Integrasi Strategis: Penyelarasan antara rencana strategis bisnis dan TI.
Pendekatan Penyelarasan Tl dengan Strategi Bisnis
1. Pendekatan Top-Down
o Strategi bisnis menjadi panduan utama dalam pengembangan rencana T1.
« Tl hanya menjalankan kebijakan yang telah ditetapkan oleh manajemen.
Kelebihan: Tl tetap fokus pada kebutuhan bisnis utama.
Kekurangan: Potensi inovasi dari tim TI dapat terhambat.
2. Pendekatan Bottom-Up
e Tim TI mengidentifikasi teknologi terbaru yang dapat memberikan nilai bisnis.
e Usulan pengembangan teknologi diajukan ke manajemen.
Kelebihan: Inovasi teknologi dapat berkembang lebih cepat.
Kekurangan: Risiko implementasi yang tidak sesuai kebutuhan bisnis.
3. Pendekatan Interaktif

e Bisnis dan TI bekerja sama dalam setiap tahap pengambilan keputusan.
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e Penyelarasan bersifat dua arah dengan komunikasi yang terus-menerus.
Kelebihan: Hubungan bisnis-T1 menjadi lebih kolaboratif.
Kekurangan: Membutuhkan waktu dan sumber daya yang lebih banyak untuk koordinasi.
Proses Menyelaraskan T1 dengan Strategi Bisnis
1. Identifikasi Tujuan Bisnis: Memahami visi, misi, dan sasaran perusahaan.
2. Analisis Kebutuhan T1: Menentukan teknologi yang mendukung pencapaian tujuan
bisnis.
3. Penyusunan Rencana Strategis T1: Mengembangkan roadmap teknologi berdasarkan
prioritas bisnis.
4. Implementasi dan Integrasi T1: Melaksanakan proyek Tl yang mendukung bisnis.
5. Pemantauan dan Evaluasi: Mengukur kinerja layanan Tl dengan KPI yang telah
ditetapkan.
6. Peningkatan Berkelanjutan: Melakukan evaluasi berkala untuk memastikan T1 tetap
relevan dengan perubahan kebutuhan bisnis.
Pertemuan 8: TUJUAN TATA KELOLATI
Mengoptimalkan Penggunaan Sumber Daya Tl
Mengoptimalkan penggunaan sumber daya T1 adalah proses pengelolaan yang bertujuan
untuk memaksimalkan nilai dari semua aset teknologi informasi yang dimiliki organisasi,
termasuk perangkat keras, perangkat lunak, data, jaringan, dan sumber daya manusia. Proses
ini mencakup pengelolaan yang efektif, efisien, dan berkelanjutan untuk mendukung
pencapaian tujuan bisnis.
Tujuan Utama Mengoptimalkan Sumber Daya Tl
1. Efisiensi Operasional: Mengurangi pemborosan sumber daya melalui pengelolaan

yang terstruktur.
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2. Pengurangan Biaya: Mengelola aset Tl dengan cara yang mengurangi biaya
operasional dan investasi baru.
3. Peningkatan Produktivitas: Memaksimalkan penggunaan sistem TI untuk
mendukung aktivitas bisnis.
4. Manajemen Risiko: Mengurangi risiko kegagalan teknologi melalui pemeliharaan
yang baik.
5. Inovasi dan Keunggulan Kompetitif: Memanfaatkan teknologi baru untuk
meningkatkan daya saing organisasi.
Jenis Sumber Daya T1 yang Perlu Dioptimalkan
1. Perangkat Keras (Hardware):
o Server, komputer, perangkat jaringan, dan perangkat IoT.
o Contoh: Memastikan penggunaan server sesuai kapasitas dan memperbarui
perangkat keras yang usang.
2. Perangkat Lunak (Software):
o Sistem operasi, aplikasi bisnis, dan perangkat lunak khusus.
o Contoh: Mengelola lisensi perangkat lunak untuk menghindari kelebihan biaya.
3. Data dan Informasi:
o Database, data pelanggan, dan laporan analitik.
o Contoh: Mengoptimalkan penyimpanan data dengan teknologi cloud atau data
warehouse.
4. Jaringan dan Komunikasi:
o LAN, WAN, internet, dan komunikasi nirkabel.
o Contoh: Menggunakan teknologi jaringan yang hemat biaya untuk konektivitas
global.

5. Sumber Daya Manusia (SDM):
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o Administrator sistem, pengembang perangkat lunak, analis data, dan manajer
proyek TI.
o Contoh: Memberikan pelatinan kepada karyawan untuk meningkatkan
keterampilan teknis mereka.
Strategi Mengoptimalkan Sumber Daya TI
1. Manajemen Aset T1 (IT Asset Management - ITAM)
o Mengelola perangkat keras, perangkat lunak, dan aset digital lainnya.
o Melakukan audit inventaris perangkat Tl secara berkala untuk menghindari perangkat
yang tidak digunakan.
Contoh:
Melakukan pelacakan perangkat TI menggunakan sistem manajemen aset seperti ServiceNow
atau Solarwinds.
2. Virtualisasi dan Komputasi Awan (Cloud Computing)
e Menggunakan teknologi cloud untuk meningkatkan skalabilitas dan mengurangi biaya
perangkat keras.
e Menerapkan virtualisasi server untuk mengurangi kebutuhan perangkat fisik.
Contoh:
Menggunakan layanan cloud seperti AWS, Azure, atau Google Cloud untuk menyimpan dan
memproses data secara fleksibel.
3. Pengelolaan Kapasitas (Capacity Management)
e Memastikan bahwa sumber daya TI digunakan sesuai kapasitas yang dibutuhkan untuk
menghindari pemborosan atau kekurangan kapasitas.

o Melakukan perencanaan kapasitas berbasis analisis data dan prediksi kebutuhan bisnis.
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Contoh:
Menggunakan perangkat lunak monitoring seperti Nagios atau Zabbix untuk memantau
penggunaan sumber daya TI.

4. Pengelolaan Kinerja (Performance Management)

e Memantau kinerja aplikasi, infrastruktur, dan jaringan untuk memastikan layanan

berjalan optimal.

e Menetapkan KPI dan SLA untuk mengukur keberhasilan layanan TI.

Contoh:
Menggunakan alat pemantauan seperti Dynatrace untuk memantau kinerja aplikasi bisnis
secara real-time.

5. Otomatisasi Proses (Process Automation)

e Menggunakan teknologi otomatisasi untuk mengurangi tugas manual dan

meningkatkan efisiensi operasional.

Contoh:
Menggunakan alat seperti UiPath untuk otomatisasi proses bisnis seperti pemrosesan data dan
pelaporan.

6. Manajemen Biaya dan Anggaran Tl

o Menetapkan anggaran untuk proyek dan layanan TI berdasarkan prioritas bisnis.

e Mengelola anggaran TI secara transparan dengan kontrol pengeluaran yang ketat.

Contoh:
Menggunakan sistem ERP untuk mencatat pengeluaran Tl dan membuat laporan keuangan
bulanan.

7. Pemeliharaan Preventif dan Pembaruan Sistem

o Melakukan pemeliharaan perangkat keras dan perangkat lunak secara berkala untuk

mencegah gangguan.
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o Memperbarui sistem dan perangkat lunak untuk meningkatkan keamanan dan kinerja.
Contoh:
Menjadwalkan pemeliharaan server setiap tiga bulan untuk mengurangi potensi downtime.
8. Pengelolaan Data dan Keamanan Informasi
« Melindungi data penting perusahaan dengan sistem cadangan (backup) dan enkripsi.
o Menerapkan kebijakan keamanan untuk melindungi data dari ancaman siber.
Contoh:
Menggunakan layanan backup otomatis seperti Veeam untuk melindungi data perusahaan dari
kehilangan.
9. Pelatihan dan Pengembangan SDM TI
o Memberikan pelatihan teknis kepada karyawan untuk meningkatkan keterampilan
mereka dalam menggunakan teknologi terbaru.
Contoh:
Mengadakan pelatihan keamanan siber bagi semua karyawan untuk mengurangi risiko
serangan siber.
Contoh Implementasi Optimasi Sumber Daya TI
Studi Kasus 1: Perusahaan Ritel "*ShopSmart"
Masalah:
« Biaya operasional Tl yang tinggi akibat perangkat keras yang usang.
Solusi:
e Menggunakan teknologi cloud untuk mengurangi kebutuhan server fisik.
o Melakukan audit perangkat Tl dan membuang perangkat yang tidak terpakai.
Hasil:
o Biaya operasional berkurang sebesar 40%.

o Sistem menjadi lebih fleksibel dan skalabel.
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Studi Kasus 2: Bank "'SafeBank™

Masalah:

e Penggunaan data yang tidak efisien menyebabkan keterlambatan dalam pelaporan
keuangan.

Solusi:

e Menggunakan sistem data warehouse untuk menyimpan data keuangan.

e Menggunakan alat analitik untuk mempercepat pelaporan keuangan.

Hasil:

e Proses pelaporan menjadi 30% lebih cepat.

o Keputusan bisnis lebih akurat dan berbasis data.

Manfaat Optimalisasi Sumber Daya TI

Kategori Manfaat Utama

Efisiensi Operasional| Mengurangi biaya dan pemborosan.

Produktivitas Meningkatkan hasil kerja tim T1.
Manajemen Risiko Mengurangi risiko kegagalan sistem.
Inovasi Teknologi Memanfaatkan teknologi terbaru.
Daya Saing Memberikan keunggulan kompetitif.

Mengurangi Risiko T1 dalam Organisasi

Risiko T1 (Teknologi Informasi) adalah potensi ancaman atau kerugian yang disebabkan
oleh kegagalan teknologi, serangan siber, kesalahan manusia, atau bencana alam yang
memengaruhi data, sistem, atau proses bisnis suatu organisasi. Risiko ini mencakup gangguan
operasional, kehilangan data, pencurian informasi, dan pelanggaran regulasi yang dapat

merugikan perusahaan secara finansial maupun reputasi.
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Tujuan Mengurangi Risiko Tl

1.

Melindungi Aset T1: Mencegah kerusakan atau kehilangan perangkat keras, perangkat
lunak, dan data penting.

Memastikan Kelangsungan Operasi: Mengurangi potensi downtime akibat
kegagalan sistem.

Mematuhi Regulasi: Memastikan organisasi mematuhi standar dan hukum yang
berlaku, seperti ISO 27001 dan GDPR.

Meminimalkan Biaya: Menghindari biaya yang timbul akibat gangguan, kehilangan
data, atau denda hukum.

Melindungi Reputasi Perusahaan: Mencegah kerugian reputasi yang disebabkan oleh

pelanggaran data atau kegagalan layanan.

Jenis Risiko T1 dalam Organisasi

1.

2.

6.

Risiko Keamanan Siber: Ancaman dari peretas, malware, dan serangan DDoS.
Risiko Operasional: Kegagalan perangkat keras atau perangkat lunak yang
mengganggu operasi bisnis.

Risiko Kepatuhan: Ketidakpatuhan terhadap peraturan dan standar industri.

Risiko Data: Kehilangan, kerusakan, atau pencurian data penting perusahaan.

Risiko Proyek TI: Kegagalan dalam implementasi proyek teknologi akibat
keterlambatan atau anggaran yang melebihi batas.

Risiko Manusia: Kesalahan manusia, kurangnya pelatihan, dan kelalaian karyawan.

Strategi Mengurangi Risiko T1 dalam Organisasi

1. Manajemen Risiko TI (IT Risk Management)

Melakukan proses identifikasi, analisis, mitigasi, dan pemantauan risiko T1.

Membuat peta risiko untuk mengidentifikasi potensi ancaman.
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Contoh:
Melakukan penilaian risiko secara berkala untuk mengidentifikasi potensi kerentanan sistem.
2. Keamanan Data dan Informasi
o Enkripsi Data: Melindungi data penting dengan teknologi enkripsi.
o Backup Data: Menyimpan cadangan data secara teratur untuk pemulihan darurat.
o Kebijakan Akses: Membatasi akses data hanya kepada pengguna yang berwenang.
Contoh:
Menggunakan layanan cloud seperti AWS untuk mencadangkan data dengan enkripsi otomatis.
3. Keamanan Jaringan
o Firewall dan Antivirus: Memasang perangkat lunak keamanan untuk melindungi
jaringan dari serangan luar.
o Sistem Deteksi dan Pencegahan Intrusi (IDS/IPS): Mengawasi aktivitas jaringan
untuk mendeteksi potensi serangan.
e VPN (Virtual Private Network): Memastikan koneksi yang aman untuk akses jarak
jauh.
Contoh:
Menggunakan firewall Fortinet untuk memblokir aktivitas mencurigakan di jaringan internal
perusahaan.
4. Pelatihan dan Kesadaran Karyawan
o Memberikan pelatihan keamanan siber kepada karyawan untuk menghindari phishing
dan malware.
e Mendorong karyawan untuk menggunakan kata sandi yang kuat dan menggantinya
secara berkala.

Contoh:

Mengadakan pelatihan keamanan siber setiap tiga bulan untuk semua karyawan.
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5. Rencana Pemulihan Bencana (Disaster Recovery Plan - DRP)
e Menyusun rencana pemulihan darurat untuk mengurangi dampak bencana teknologi.
o Menggunakan solusi pemulihan data otomatis dan pusat data cadangan (backup center).
Contoh:
Perusahaan keuangan memiliki pusat data cadangan di lokasi berbeda untuk memastikan
layanan tetap berjalan meskipun terjadi bencana.
6. Audit dan Kepatuhan TI
o Melakukan audit keamanan secara berkala untuk mengevaluasi kebijakan dan praktik
yang berlaku.
e Mematuhi standar seperti ISO 27001 untuk sistem manajemen keamanan informasi.
Contoh:
Melakukan audit tahunan untuk memastikan semua perangkat lunak dan lisensi sudah sesuai
dengan peraturan.
7. Manajemen Perubahan (Change Management)
e Mengelola proses perubahan teknologi dengan kebijakan yang jelas dan dokumentasi
yang baik.
e Menggunakan sistem persetujuan sebelum implementasi perubahan besar dalam
infrastruktur TI.
Contoh:
Menggunakan sistem tiket perubahan (change request system) untuk melacak semua perubahan
yang dilakukan pada sistem TI.
8. Monitoring dan Pemantauan Sistem
« Memantau kinerja jaringan dan aplikasi secara real-time untuk mendeteksi potensi
masalah sebelum menjadi serius.

e Menggunakan alat monitoring seperti SolarWinds, Nagios, atau Zabbix.
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Contoh:
Menggunakan Dynatrace untuk memantau aplikasi bisnis penting secara real-time dan
memberikan peringatan dini saat terjadi gangguan.
9. Manajemen Aset TI (IT Asset Management)
o Melakukan inventarisasi perangkat keras dan perangkat lunak untuk meminimalkan
risiko penggunaan aset yang tidak terkelola dengan baik.
Contoh:
Menggunakan perangkat lunak manajemen aset seperti ServiceNow untuk melacak semua
perangkat yang terhubung ke jaringan perusahaan.
Pertemuan 9: MANAJEMEN RISIKO TI
Identifikasi Risiko T1
Identifikasi Risiko Tl adalah proses mengidentifikasi potensi ancaman, kelemahan, dan
kerentanan yang dapat memengaruhi sistem teknologi informasi dalam sebuah organisasi.
Tujuan dari identifikasi ini adalah untuk memahami, menganalisis, dan mengelola risiko yang
dapat mengganggu operasi bisnis, mencuri data penting, atau menyebabkan kerugian finansial
dan reputasi.
Tujuan Identifikasi Risiko Tl
1. Mencegah Gangguan Operasional: Mengurangi risiko gangguan dalam sistem dan
layanan TI.
2. Melindungi Data dan Aset Digital: Menghindari pencurian, kebocoran, atau
kerusakan data perusahaan.
3. Memastikan Kepatuhan: Mematuhi regulasi seperti ISO 27001, GDPR, atau PCI-
DSS.
4. Mendukung Keputusan Bisnis: Memberikan data akurat untuk mendukung

pengambilan keputusan strategis.
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5. Mengurangi Biaya Tak Terduga: Menghindari pengeluaran besar akibat kerusakan
sistem atau serangan siber.
Kategori Utama Risiko Tl
1. Risiko Keamanan Siber: Serangan dari peretas, virus, ransomware, dan malware.
2. Risiko Operasional: Kegagalan sistem, perangkat keras rusak, atau gangguan jaringan.
3. Risiko Data: Kehilangan, kerusakan, atau pencurian data sensitif.
4. Risiko Proyek TI: Keterlambatan dalam implementasi proyek teknologi.
5. Risiko Manusia: Kesalahan pengguna, kelalaian staf, atau kurangnya pelatihan.
6. Risiko Kepatuhan: Ketidakpatuhan terhadap regulasi atau standar industri.
7. Risiko Reputasi: Kerusakan reputasi akibat pelanggaran data atau layanan yang
terganggu.
Proses Identifikasi Risiko TI
Identifikasi risiko TI melibatkan beberapa tahapan utama yang dirancang untuk memetakan
dan memahami potensi ancaman dalam sistem organisasi.
1. Menentukan Lingkup Identifikasi Risiko
« Memahami area bisnis yang akan dianalisis (misalnya, keamanan data, pengelolaan
jaringan, atau sistem aplikasi).
o Mengidentifikasi aset penting yang perlu dilindungi seperti data pelanggan, perangkat
keras, dan aplikasi bisnis.
Contoh:
Sebuah bank memetakan semua data pelanggan dan sistem layanan perbankan digital sebagai
bagian dari aset kritis mereka.
2. Mengidentifikasi Aset T1 yang Dimiliki

o Melakukan inventarisasi perangkat keras, perangkat lunak, jaringan, dan data penting.
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e Menentukan nilai bisnis dari setiap aset untuk memahami dampak jika terjadi
gangguan.
Contoh:
Perusahaan teknologi mencatat semua server, perangkat 10T, dan aplikasi CRM dalam sistem
manajemen aset.
3. Menilai Potensi Ancaman
o Mengidentifikasi potensi ancaman internal dan eksternal seperti:
o Internal: Kesalahan manusia, perangkat usang, atau pelanggaran kebijakan TI.
o Eksternal: Serangan siber, bencana alam, pemadaman listrik.
Contoh:
Perusahaan e-commerce mengidentifikasi ancaman dari serangan DDoS dan potensi pencurian
data pelanggan.
4. Menilai Kerentanan Sistem
e Menilai celah keamanan yang mungkin dimanfaatkan oleh peretas.
e Menggunakan alat pemindai keamanan seperti Nessus atau Qualys untuk mendeteksi
kerentanan.
Contoh:
Melakukan pemindaian kerentanan untuk memastikan bahwa semua server memiliki patch
keamanan terbaru.
5. Menghitung Dampak Potensial
e Menentukan dampak finansial, operasional, hukum, dan reputasi dari setiap ancaman
yang teridentifikasi.
e Menggunakan skala evaluasi seperti Rendah, Sedang, atau Tinggi untuk mengukur

dampak.
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Contoh:
Sebuah pelanggaran data dalam perusahaan fintech dapat menyebabkan denda jutaan dolar dan
kerugian reputasi yang signifikan.
6. Menilai Probabilitas Kejadian
e Menilai kemungkinan terjadinya setiap ancaman berdasarkan data historis atau
prediksi.
e Menggunakan alat analisis risiko seperti matriks risiko untuk memvisualisasikan
probabilitas.
Contoh:
Perusahaan telekomunikasi menilai kemungkinan terjadinya serangan malware berdasarkan
data insiden tahun sebelumnya.
7. Membuat Peta Risiko (Risk Mapping)
e Membuat peta risiko untuk memvisualisasikan ancaman berdasarkan dampak dan
probabilitas terjadinya.
e Menggunakan matriks risiko sebagai alat visual.
Contoh:

Matriks risiko yang menampilkan tingkat prioritas mitigasi, seperti:

Dampak / Probabilitas| Rendah Sedang| Tinggi

Tinggi Cukup Penting|| Kiritis Sangat Kritis
Sedang Rendah Sedang| Cukup Penting
Rendah Rendah Rendah|| Sedang

Analisis dan Evaluasi Risiko TI
Analisis Risiko T1 adalah proses mengidentifikasi, menilai, dan memprioritaskan risiko

yang berhubungan dengan teknologi informasi dalam organisasi. Proses ini melibatkan

76



evaluasi dampak dan kemungkinan terjadinya risiko untuk menentukan tindakan mitigasi yang

sesuai.

Evaluasi Risiko TI adalah tahap lanjutan setelah analisis risiko yang mencakup penentuan

tingkat risiko yang dapat diterima, prioritas penanganan, dan pengambilan keputusan strategis

untuk mengurangi atau mengendalikan risiko.

Tujuan Analisis dan Evaluasi Risiko TI

1.

Mengidentifikasi Ancaman Potensial: Mengenali potensi gangguan yang
memengaruhi bisnis.

Menentukan Tingkat Risiko: Memahami kemungkinan dan dampak dari setiap risiko.
Membuat Rencana Mitigasi: Menetapkan langkah-langkah untuk mengurangi atau
menghindari risiko.

Mendukung Keputusan Manajemen: Memberikan data yang akurat untuk
pengambilan keputusan strategis.

Mematuhi Regulasi dan Standar: Memenuhi standar seperti 1ISO 27001, GDPR, dan

PCI-DSS.

Tahapan Analisis dan Evaluasi Risiko Tl

Analisis dan evaluasi risiko TI dilakukan melalui beberapa tahapan berikut:

1. Identifikasi Risiko

Mengidentifikasi potensi ancaman terhadap sistem T1, data, perangkat keras, perangkat
lunak, jaringan, dan manusia.

Menginventarisasi aset yang perlu dilindungi.

Contoh:

Mengidentifikasi ancaman keamanan siber seperti serangan DDoS, malware, dan phishing.

2. Analisis Risiko
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e Menilai Probabilitas (Likelihood): Mengukur seberapa besar kemungkinan suatu
risiko terjadi.
e Menilai Dampak (Impact): Menilai potensi kerusakan finansial, operasional, hukum,
dan reputasi akibat terjadinya risiko.
e Menghitung Tingkat Risiko: Menggunakan rumus berikut:
Tingkat Risiko=ProbabilitasxDampak\text{Tingkat Risiko} = \text{Probabilitas} \times
\text{Dampak}Tingkat Risiko=ProbabilitasxDampak
Contoh:
o Probabilitas serangan malware: Tinggi (4/5)
o Dampak pada bisnis: Sangat Tinggi (5/5)
o Tingkat Risiko: 20/25 (Kritis)
3. Evaluasi Risiko
e« Membandingkan dengan Toleransi Risiko: Menentukan apakah risiko yang
diidentifikasi dapat diterima atau harus ditangani segera.
e Menentukan Prioritas Mitigasi: Memberikan prioritas pada risiko dengan dampak
dan probabilitas tertinggi.
Contoh:
Jika risiko pelanggaran data dengan dampak besar memiliki probabilitas tinggi, maka risiko ini
harus segera ditangani.
4. Mitigasi Risiko
e Penghindaran: Menghindari aktivitas yang dapat menyebabkan risiko.
e Pengurangan: Mengambil tindakan untuk mengurangi dampak atau probabilitas
risiko.
o Transfer: Memindahkan risiko kepada pihak ketiga seperti perusahaan asuransi.

e Penerimaan: Menerima risiko dengan dampak rendah yang dapat ditoleransi.
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Contoh:
e Pemasangan firewall untuk mengurangi ancaman siber.
e Membeli asuransi T1 untuk melindungi dari kerugian finansial akibat bencana alam.
5. Pemantauan dan Evaluasi Ulang
o Melakukan pemantauan berkelanjutan untuk mendeteksi risiko baru atau perubahan
dalam tingkat risiko yang sudah ada.
o Mengadakan audit keamanan T1 secara berkala.
Contoh:
Melakukan audit keamanan tahunan untuk memastikan bahwa tindakan mitigasi yang telah
dilakukan tetap efektif.
Teknik Analisis Risiko T1
1. Analisis Kualitatif:
o Melibatkan penilaian deskriptif berdasarkan pengalaman dan opini pakar.
o Menggunakan kategori seperti Rendah, Sedang, dan Tinggi.
Contoh:
Memberikan skor risiko serangan ransomware berdasarkan tingkat keparahan dan potensi
kerusakan.
2. Analisis Kuantitatif:
o Melibatkan data numerik untuk menghitung potensi kerugian finansial.
o Menggunakan nilai mata uang untuk memperkirakan kerugian bisnis.
Contoh:
Menghitung potensi kerugian akibat kegagalan server yang menyebabkan downtime layanan.
Alat dan Metode Evaluasi Risiko TI
1. Matriks Risiko (Risk Matrix):

o Memvisualisasikan tingkat risiko berdasarkan probabilitas dan dampaknya.
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Contoh Matriks Risiko:

Probabilitas /| Rendah Sedang Sangat Tinggi
Tinggi (3)
Dampak 1) 2) 4
Tinggi (4) Sedang Penting Kritis Sangat Kritis
Sedang (3) Rendah Sedang Penting Kritis
Rendah (2) Rendah Rendah Sedang Penting
Sangat Rendah (1) Rendah Rendah Rendah Sedang

2. Analisis SWOT:

o Menganalisis Strengths, Weaknesses, Opportunities, dan Threats terkait

keamanan TI.

3. Audit Keamanan (Security Audits):

o Menggunakan standar seperti 1ISO 27001 untuk mengevaluasi kebijakan dan

proses keamanan TI.

4. Metode Penilaian Risiko OCTAVE:

o Framework yang digunakan untuk menilai, mengelola, dan mengurangi risiko

keamanan informasi.

Pertemuan 10: IMPLEMENTASI TATA KELOLATI

Proses Implementasi Tata Kelola T1

Tata Kelola TI (IT Governance) adalah rangkaian proses, kebijakan, dan mekanisme yang

dirancang untuk mengelola dan mengontrol penggunaan teknologi informasi dalam sebuah

organisasi agar selaras dengan tujuan bisnis. Proses implementasi ini mencakup perencanaan,

pelaksanaan, pengawasan, dan evaluasi untuk memastikan bahwa investasi TI memberikan

nilai bisnis yang optimal, mengurangi risiko, dan memenuhi regulasi yang berlaku.
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Tujuan Implementasi Tata Kelola Tl

1.

Menyelaraskan TI1 dengan Strategi Bisnis: Memastikan semua proyek TI
mendukung tujuan bisnis.

Memaksimalkan Nilai Investasi T1: Mengoptimalkan pengembalian investasi TI.
Mengelola Risiko TI: Mencegah potensi gangguan operasional akibat ancaman
teknologi.

Meningkatkan Kinerja TI: Memberikan layanan Tl yang stabil, aman, dan sesuai
kebutuhan pengguna.

Memastikan Kepatuhan: Mematuhi regulasi seperti 1ISO 27001, GDPR, dan standar

keamanan TI lainnya.

Model Implementasi Tata Kelola T1

Model implementasi tata kelola TI biasanya mengacu pada kerangka kerja seperti COBIT

5, ITIL, dan ISO/IEC 38500. Proses ini mengikuti tahapan yang terstruktur untuk memastikan

efektivitas pelaksanaan.

Proses Implementasi Tata Kelola TI

Proses implementasi tata kelola TI mencakup beberapa langkah kunci untuk memastikan

bahwa sistem TI dalam organisasi dikelola dengan baik. Berikut adalah tahapan implementasi

yang umum digunakan:

1. Perencanaan Strategis (Strategic Planning)

Aktivitas Utama:

Memahami visi, misi, dan tujuan bisnis organisasi.
Menentukan ruang lingkup tata kelola TI.
Membentuk tim tata kelola T1 yang melibatkan pemangku kepentingan utama seperti

CEO, CIO, dan manajer TI.

Output:
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e Rencana strategis TI.

o Roadmap implementasi Tl yang diselaraskan dengan tujuan bisnis.

Contoh:
Perusahaan manufaktur menyusun rencana pengembangan sistem ERP untuk mendukung
operasional dan pengelolaan inventaris.

2. Identifikasi Aset dan Risiko T1 (IT Asset and Risk Assessment)

Aktivitas Utama:

o Melakukan inventarisasi perangkat keras, perangkat lunak, data, dan jaringan.

e Mengidentifikasi risiko TI seperti ancaman siber, kegagalan perangkat, atau

pelanggaran data.

e Melakukan analisis dampak bisnis.

Output:

o Daftar aset TI.

o Laporan analisis risiko dan peta risiko.

Contoh:
Sebuah bank melakukan audit keamanan untuk mendeteksi kelemahan dalam sistem perbankan
online.

3. Penyusunan Kebijakan dan Prosedur (Policy and Procedure Development)

Aktivitas Utama:

o Menetapkan kebijakan keamanan TI, akses data, dan pengelolaan proyek.

e Menyusun prosedur standar operasi untuk semua aktivitas terkait T1.

e Menetapkan pedoman penggunaan perangkat keras dan perangkat lunak.

Output:

o Kebijakan dan prosedur resmi TI.

e Pedoman keamanan dan penggunaan data.
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Contoh:
Perusahaan e-commerce menetapkan kebijakan keamanan data untuk melindungi informasi
pelanggan dari pelanggaran data.

4. Implementasi Teknologi (Technology Implementation)

Aktivitas Utama:

o Mengimplementasikan sistem TI sesuai dengan rencana strategis.

e Menggunakan alat dan perangkat lunak yang sesuai untuk mendukung bisnis.

e Mengembangkan aplikasi internal dan sistem pengelolaan data.

Output:

e Sistem TI yang terintegrasi.

o Aplikasi dan perangkat lunak yang sesuai dengan kebutuhan bisnis.

Contoh:
Perusahaan layanan keuangan mengadopsi aplikasi CRM untuk meningkatkan manajemen
pelanggan.

5. Pelatihan dan Pengembangan SDM (Training and Development)

Aktivitas Utama:

o Memberikan pelatihan kepada tim TI dan karyawan terkait penggunaan teknologi baru.

e Meningkatkan keterampilan tim melalui pelatihan teknis dan sertifikasi profesional.

Output:

o Staf Tl yang kompeten dan terlatih.

e Program pelatihan yang disesuaikan dengan teknologi yang digunakan.

Contoh:
Perusahaan teknologi mengadakan pelatihan keamanan siber bagi semua karyawan untuk
mengurangi potensi serangan phishing.

6. Pemantauan dan Pengawasan (Monitoring and Supervision)
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Aktivitas Utama:

o Melakukan pemantauan kinerja sistem TI secara berkala.

e Menggunakan alat monitoring seperti SolarWinds, Nagios, atau Zabbix.

o Melakukan audit internal untuk menilai efektivitas kebijakan dan prosedur.

Output:

o Laporan kinerja dan laporan audit.

o Peringatan jika terjadi pelanggaran keamanan atau kegagalan sistem.

Contoh:
Perusahaan logistik memantau jaringan T1 mereka untuk mendeteksi gangguan layanan secara
real-time.

7. Evaluasi dan Peningkatan Berkelanjutan (Evaluation and Continuous
Improvement)

Aktivitas Utama:

o Menilai hasil implementasi tata kelola TI berdasarkan indikator kinerja utama (KPI).

o Melakukan evaluasi reguler dan audit keamanan.

o Memperbarui kebijakan dan prosedur sesuai dengan perkembangan teknologi dan

kebutuhan bisnis.

Output:

o Laporan evaluasi berkala.

e Rekomendasi perbaikan dan rencana implementasi lanjutan.

Contoh:
Setelah audit keamanan tahunan, perusahaan memperbarui kebijakan keamanan jaringan dan
meluncurkan proyek pengembangan aplikasi baru.

Tabel Ringkasan Proses Implementasi Tata Kelola Tl
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Tahap

Aktivitas Utama

Output

Perencanaan Strategis

Menentukan visi dan

rencana kerja

Roadmap implementasi TI

Identifikasi Aset dan

Risiko

Audit aset dan risiko T1

Laporan aset dan peta

risiko

Penyusunan Kebijakan

Menyusun kebijakan dan

pedoman

Dokumen kebijakan dan

SOP

Implementasi Teknologi

Meluncurkan sistem TI

Infrastruktur TI terpasang

Pelatihan dan

Pengembangan

Pelatihan tim dan karyawan

SDM terlatih dan

bersertifikat

Pemantauan dan

Pengawasan

Audit, monitoring, laporan

Kinerja

Laporan audit dan KPI

Evaluasi dan

Peningkatan

Menilai dan memperbarui

kebijakan

Laporan evaluasi dan

rencana baru

Penyusunan Kebijakan dan Prosedur TI

« Kebijakan TI: Pedoman formal yang dirancang untuk mengatur bagaimana teknologi

informasi digunakan dalam suatu organisasi. Kebijakan ini mencakup aturan, tanggung

jawab, dan standar yang harus diikuti oleh semua pemangku kepentingan.

e Prosedur TI: Rangkaian langkah yang dirinci untuk melaksanakan kebijakan TI.

Prosedur ini mencakup proses operasional, langkah teknis, dan petunjuk pelaksanaan

yang memastikan bahwa kebijakan TI dijalankan dengan benar.

Tujuan Penyusunan Kebijakan dan Prosedur TI
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Menyelaraskan Tl dengan Bisnis: Mendukung pencapaian tujuan bisnis melalui
pengelolaan T yang terstruktur.

Meningkatkan Keamanan Data: Melindungi data perusahaan dari ancaman internal
dan eksternal.

Meminimalkan Risiko: Mengurangi potensi risiko yang dapat merugikan organisasi.
Mendukung Kepatuhan: Memenuhi standar hukum dan regulasi seperti ISO 27001,
GDPR, dan PCI-DSS.

Meningkatkan Efisiensi Operasional: Mengoptimalkan penggunaan sumber daya TI.
Mengatur Tanggung Jawab: Menetapkan peran dan tanggung jawab dalam

pengelolaan TI.

Prinsip Dasar Penyusunan Kebijakan dan Prosedur TI

1.

2.

4.

5.

Transparansi: Kebijakan harus mudah dipahami oleh semua karyawan.
Akuntabilitas: Menetapkan tanggung jawab yang jelas bagi setiap individu yang
terlibat.

Fleksibilitas: Dapat disesuaikan dengan perubahan kebutuhan bisnis dan teknologi.
Kepatuhan: Mematuhi hukum, regulasi, dan standar industri yang berlaku.

Keamanan: Melindungi data dan infrastruktur T1 dari ancaman.

Proses Penyusunan Kebijakan dan Prosedur Tl

Berikut adalah langkah-langkah yang umum digunakan dalam menyusun kebijakan dan

prosedur TI dalam suatu organisasi:

1. Perencanaan dan ldentifikasi Kebutuhan

Aktivitas Utama:

Menentukan tujuan bisnis yang ingin dicapai dengan kebijakan TI.

Mengidentifikasi aset TI, risiko, dan kebutuhan spesifik organisasi.
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o Membentuk tim penyusun kebijakan yang terdiri dari eksekutif senior, manajer TI, dan
pemangku kepentingan lainnya.

Output:

o Daftar kebutuhan kebijakan TI.

o Kerangka kerja kebijakan TI.

Contoh:
Perusahaan teknologi membutuhkan kebijakan keamanan data untuk melindungi data
pelanggan dari ancaman siber.

2. Penyusunan Kebijakan Awal (Drafting)

Aktivitas Utama:

e Menyusun draft kebijakan berdasarkan standar industri seperti ISO 27001 atau COBIT

5.

e Menentukan cakupan, ruang lingkup, dan tujuan kebijakan.

e Menetapkan pedoman teknis, peran, dan tanggung jawab.

Isi Utama Kebijakan TI:

1. Judul Kebijakan: Nama kebijakan.

2. Tujuan: Alasan kebijakan ini disusun.

3. Ruang Lingkup: Siapa yang terlibat dan sistem apa yang berlaku.

4. Tanggung Jawab: Peran karyawan, tim TIl, dan manajer.

5. Definisi Istilah: Penjelasan istilah teknis yang digunakan dalam kebijakan.

6. Prosedur: Rangkaian tindakan yang harus dilakukan.

7. Kontrol Keamanan: Standar keamanan yang diterapkan.

8. Kepatuhan: Regulasi yang harus dipenuhi.

9. Sanksi: Konsekuensi jika kebijakan dilanggar.
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Contoh:
Judul: Kebijakan Keamanan Jaringan
Tujuan: Melindungi data dan sistem jaringan dari akses tidak sah.
Ruang Lingkup: Semua karyawan dan kontraktor yang menggunakan jaringan perusahaan.
3. Tinjauan dan Validasi
Aktivitas Utama:
o Melakukan tinjauan internal oleh manajemen dan tim TI.
o Memastikan kebijakan mematuhi regulasi dan standar yang berlaku.
e Melibatkan konsultan atau auditor eksternal untuk memastikan kepatuhan.
Output:
o Versi kebijakan yang disetujui untuk diimplementasikan.
Contoh:
Melakukan tinjauan kebijakan oleh konsultan keamanan T1 sebelum kebijakan diterapkan.
4. Implementasi Kebijakan dan Prosedur
Aktivitas Utama:
o Mensosialisasikan kebijakan kepada semua karyawan.
o Memberikan pelatihan teknis terkait prosedur yang harus dilakukan.
e Menggunakan sistem manajemen dokumen untuk menyebarluaskan kebijakan.
Output:
o Dokumen kebijakan yang dipublikasikan di intranet perusahaan.
o Pelatihan teknis yang diselesaikan oleh semua karyawan.
Contoh:
Mengadakan pelatihan keamanan siber untuk mengedukasi karyawan tentang penggunaan kata
sandi yang aman.

5. Pemantauan dan Penegakan (Monitoring and Enforcement)
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Aktivitas Utama:

o Mengawasi pelaksanaan kebijakan secara berkala.

o Melakukan audit internal dan eksternal untuk menilai kepatuhan.

o Memberikan sanksi jika terjadi pelanggaran kebijakan.

Output:

e Laporan audit TI.

o Laporan pelanggaran kebijakan dan tindakan korektif.

Contoh:
Melakukan audit keamanan tahunan untuk memeriksa apakah prosedur keamanan data sudah
dijalankan sesuai kebijakan.

6. Evaluasi dan Revisi Berkala (Evaluation and Review)

Aktivitas Utama:

o Melakukan evaluasi berkala terhadap kebijakan TI berdasarkan laporan audit dan

masukan dari pengguna.

o Memperbarui kebijakan sesuai perkembangan teknologi dan perubahan hukum.

Output:

o Versi terbaru dari kebijakan yang diperbarui dan disetujui.

Contoh:
Perusahaan memperbarui kebijakan perlindungan data sesuai dengan perubahan regulasi
GDPR.

Pertemuan 11: EVALUASI KINERJA TI

Indikator Kinerja Utama (KPI)

Indikator Kinerja Utama (KPI) adalah metrik terukur yang digunakan oleh organisasi untuk
menilai dan mengevaluasi keberhasilan pencapaian tujuan strategis, operasional, atau proyek

tertentu. KPI digunakan untuk memantau kinerja bisnis, proyek, dan proses kerja dalam
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organisasi guna memastikan bahwa hasil yang diinginkan tercapai sesuai target yang telah

ditentukan.

Tujuan KPI

1. Mengukur Kinerja: Menilai keberhasilan aktivitas atau proyek tertentu.

2. Memantau Kemajuan: Melacak kemajuan organisasi terhadap sasaran yang telah
ditetapkan.

3. Meningkatkan Pengambilan Keputusan: Memberikan data yang akurat untuk
mendukung keputusan manajemen.

4. Meningkatkan Akuntabilitas: Menetapkan tanggung jawab yang jelas bagi setiap tim
atau individu.

5. Mendorong Peningkatan Berkelanjutan: Memotivasi organisasi untuk terus

meningkatkan kinerja.

Karakteristik KPI yang Efektif (SMART)

KPI yang efektif harus memenuhi prinsip SMART:

1.

2.

3.

4.

5.

S (Specific): KPI harus jelas dan spesifik terhadap area yang akan diukur.
M (Measurable): KPI harus dapat diukur dengan angka yang spesifik.

A (Achievable): Target KPI harus realistis dan dapat dicapai.

R (Relevant): KPI harus relevan dengan tujuan bisnis atau proyek.

T (Time-bound): KPI harus memiliki batas waktu pencapaian yang ditetapkan.

Jenis KPI dalam Organisasi

Berikut adalah kategori utama KPI yang sering digunakan dalam organisasi:

1. KPI Strategis

Berfokus pada pencapaian tujuan strategis organisasi dalam jangka panjang.

Contoh: Peningkatan pangsa pasar sebesar 20% dalam satu tahun.

2. KPI Operasional
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o Berfokus pada kinerja proses harian dan operasional organisasi.

o Contoh: Waktu rata-rata pemrosesan pesanan dalam 24 jam.

3. KPI Keuangan

o Menilai kesehatan keuangan organisasi melalui indikator keuangan.

o Contoh: Laba bersih, margin keuntungan, arus kas.

4. KPI1 Proyek

o Digunakan untuk memantau kemajuan proyek berdasarkan jadwal, anggaran, dan
cakupan.

o Contoh: Penyelesaian proyek TI dalam waktu yang ditentukan dan sesuai anggaran.

5. KPI Sumber Daya Manusia (HR)

e Menilai kinerja tim dan individu dalam mencapai target yang telah ditetapkan.

o Contoh: Tingkat retensi karyawan sebesar 90% dalam setahun.

6. KPI Layanan Pelanggan

e Mengukur kepuasan pelanggan terhadap layanan yang diberikan.

o Contoh: Tingkat kepuasan pelanggan (CSAT) di atas 85%.

Pengukuran dan Pelaporan Kinerja Tl

Pengukuran Kinerja Tl adalah proses mengumpulkan, menganalisis, dan mengevaluasi data

terkait aktivitas dan hasil layanan teknologi informasi (T1) untuk menilai seberapa baik sistem

TI mendukung tujuan bisnis organisasi.

Pelaporan Kinerja Tl adalah proses menyusun dan menyampaikan hasil pengukuran Kinerja

dalam bentuk laporan yang dapat dipahami oleh manajemen, tim TI, dan pemangku

kepentingan lainnya untuk mendukung pengambilan keputusan strategis dan operasional.

Tujuan Pengukuran dan Pelaporan Kinerja Tl

1. Memantau Kinerja Sistem: Menilai efektivitas dan efisiensi layanan TI.
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2. Mendukung Pengambilan Keputusan: Memberikan informasi akurat untuk
pengambilan keputusan bisnis dan TI.

3. Mengidentifikasi Masalah: Menemukan potensi masalah dalam layanan TI sebelum
terjadi gangguan serius.

4. Meningkatkan Layanan: Mendorong perbaikan berkelanjutan berdasarkan data yang
terukur.

5. Memastikan Kepatuhan: Memenuhi persyaratan regulasi dan standar industri seperti
ISO 27001, ITIL, dan COBIT.

Kerangka Kerja untuk Pengukuran Kinerja Tl

Berikut adalah beberapa kerangka kerja yang digunakan untuk pengukuran kinerja TI:

1. ITIL (Information Technology Infrastructure Library):

Mengukur layanan Tl melalui siklus hidup layanan seperti pemantauan insiden, waktu

pemulihan, dan kepuasan pengguna.

2. COBIT (Control Obijectives for Information and Related Technologies):

Menyediakan kerangka kerja untuk mengukur kinerja dan efektivitas tata kelola T1.

3. ISO/IEC 27001:

Standar internasional untuk mengelola keamanan informasi, termasuk pengukuran kinerja

kontrol keamanan.
4. Balanced Scorecard (BSC):
Pendekatan strategis untuk mengukur kinerja Tl dari empat perspektif: keuangan,

pelanggan, proses internal, dan pembelajaran & pertumbuhan.

Metode Pengukuran Kinerja Tl
Ada beberapa metode yang digunakan untuk mengukur kinerja TI:

1. Indikator Kinerja Utama (KPI - Key Performance Indicators)
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e Mengukur keberhasilan TI terhadap tujuan bisnis.
« Contoh KPI:
o Waktu Rata-rata Perbaikan (MTTR)
o Waktu Aktif Layanan (Uptime)
o Waktu Penyelesaian Tiket (Ticket Resolution Time)
2. Indikator Kinerja Layanan (Service Level Indicators - SLI)
e Mengukur layanan spesifik yang disediakan oleh sistem TI.
« Contoh SLI:
o Waktu Tanggapan Helpdesk
o Tingkat Ketersediaan Aplikasi (Availability)
3. Indikator Kunci Risiko (Key Risk Indicators - KRI)
e Mengidentifikasi potensi risiko yang dapat memengaruhi kinerja TI.
e Contoh KRI:
o Jumlah Serangan Siber yang Terjadi
o Insiden Pelanggaran Data
4. Audit dan Penilaian Internal
e Menggunakan audit internal untuk memverifikasi kinerja Tl terhadap standar dan
regulasi.
o Contoh: Audit keamanan informasi yang dilakukan setiap tahun.
5. Survei dan Feedback Pengguna
e Mengumpulkan masukan langsung dari pengguna tentang kualitas layanan TI.

e Contoh: Indeks Kepuasan Pengguna (Customer Satisfaction Score - CSAT).

Proses Pengukuran dan Pelaporan Kinerja Tl
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Proses ini mencakup beberapa langkah penting untuk memastikan bahwa pengukuran
kinerja dilakukan dengan baik dan hasilnya dilaporkan secara efektif:
1. Menentukan Tujuan Pengukuran
o Menetapkan tujuan spesifik yang ingin dicapai dengan pengukuran kinerja TI.
o Contoh: Meningkatkan waktu tanggapan layanan TI hingga 95%.
2. Menetapkan Indikator Kinerja (KPI)
e Memilih indikator yang sesuai dengan tujuan bisnis dan layanan TI.
o Contoh KPI: Waktu Rata-rata Perbaikan (MTTR) dan Uptime Server.
3. Mengumpulkan Data Kinerja
e Menggunakan alat monitoring seperti Zabbix, Nagios, SolarWinds, atau Dynatrace
untuk mengumpulkan data kinerja T1 secara real-time.
4. Menganalisis Data
e Menganalisis data yang dikumpulkan untuk menilai seberapa baik sistem TI
mendukung bisnis.
o Contoh: Membandingkan kinerja saat ini dengan target KPI yang telah ditetapkan.
5. Menyusun Laporan Kinerja Tl
e Menyusun laporan kinerja yang jelas, ringkas, dan mudah dipahami oleh pemangku
kepentingan.
o Komponen Laporan:
o Ringkasan Eksekutif: Ikhtisar hasil kinerja utama.
o Indikator Kinerja: KPI yang diukur dan hasilnya.
o Analisis Kinerja: Interpretasi hasil pengukuran.

o Rekomendasi: Saran untuk peningkatan layanan.

6. Penyampaian Laporan Kinerja
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« Menyampaikan laporan kepada manajemen, tim T1, dan pemangku kepentingan lainnya
melalui pertemuan rutin, dashboard, atau laporan bulanan.

7. Tindak Lanjut dan Peningkatan

o Mengambil tindakan perbaikan berdasarkan hasil laporan untuk meningkatkan layanan
TI.

Contoh Laporan Kinerja Tl

Laporan Kinerja T1 Bulanan - Perusahaan TechWave

Indikator Kinerja (KPI) Target Realisasi|| Status

Uptime Server 99,9% 99,7% A\ Perlu Ditingkatkan

Waktu Rata-rata Perbaikan (MTTR) <2 jam 1,8 jam Sesuai Target

Waktu Penyelesaian Tiket IT <24 jam|| 26 jam A\ Butuh Perbaikan

Tingkat Kepuasan Pengguna (CSAT)|| > 90% 87% A\ Butuh Perbaikan

Audit Internal dan Eksternal
Audit Internal T1 adalah pemeriksaan yang dilakukan oleh tim audit internal organisasi
untuk mengevaluasi pengendalian internal, efektivitas sistem TI, dan kepatuhan terhadap
kebijakan perusahaan. Audit ini dilakukan secara berkala untuk mendeteksi masalah sebelum
audit eksternal atau insiden besar terjadi.
Tujuan Audit Internal TI
1. Memastikan Kepatuhan: Memeriksa kepatuhan terhadap kebijakan, standar internal,
dan regulasi eksternal.
2. Mengevaluasi Kontrol Internal: Mengidentifikasi kelemahan kontrol internal dan

memberikan rekomendasi perbaikan.
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3. Mengidentifikasi Risiko: Mengantisipasi potensi ancaman keamanan dan risiko
operasional.

4. Meningkatkan Efisiensi: Mengoptimalkan proses kerja melalui audit berbasis data.

5. Mendukung Audit Eksternal: Mempersiapkan organisasi untuk audit eksternal.

Proses Audit Internal TI

Tahap Deskripsi Aktivitas

1. Perencanaan Audit Menentukan ruang lingkup, jadwal, dan tujuan audit.

Mengumpulkan data operasional, log keamanan, dan
2. Pengumpulan Data
laporan.

3. Pemeriksaan dan Uji| Menguji kontrol keamanan, akses sistem, dan cadangan

Coba data.

Menilai temuan untuk mengidentifikasi kelemahan atau
4. Analisis Temuan
pelanggaran.

Menyusun laporan yang mencakup rekomendasi
5. Laporan Audit
perbaikan.

6. Tindak Lanjut Memastikan bahwa rekomendasi audit telah dilaksanakan.

Contoh Audit Internal Tl

o Audit Keamanan Data: Memeriksa kebijakan akses data dan otorisasi pengguna.

e Audit Jaringan: Menilai keamanan jaringan dan konfigurasi firewall.

e Audit Kepatuhan ISO 27001: Memeriksa apakah perusahaan mematuhi standar
keamanan informasi 1SO 27001.

Manfaat Audit Internal TI
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Manfaat Deskripsi

Peningkatan Keamanan TI Mengidentifikasi potensi ancaman siber lebih awal.

Manajemen Risiko yang
Mengurangi potensi risiko operasional dan keuangan.

Lebih Baik

Efisiensi Operasional Meningkatkan proses operasional TI.

Kepatuhan terhadap| Memastikan bahwa perusahaan mematuhi hukum dan
Regulasi standar industri.

Mempermudah pelaksanaan audit eksternal yang lebih
Persiapan Audit Eksternal
kompleks.

2. Audit Eksternal TI
Pengertian Audit Eksternal
Audit Eksternal TI1 adalah pemeriksaan independen yang dilakukan oleh auditor pihak
ketiga untuk mengevaluasi infrastruktur TI, sistem keamanan, dan kepatuhan terhadap regulasi
industri atau hukum tertentu. Audit eksternal sering menjadi persyaratan hukum atau kontrak
bisnis.
Tujuan Audit Eksternal Tl
1. Validasi Kepatuhan: Menilai apakah perusahaan memenuhi standar seperti 1SO
27001, GDPR, PCI-DSS, atau SOX.
2. Evaluasi Independen: Memberikan laporan objektif kepada manajemen dan
pemegang saham.
3. Peningkatan Kepercayaan Mitra Bisnis: Meningkatkan kredibilitas perusahaan di
mata mitra bisnis dan investor.
4. Sertifikasi dan Akreditasi: Memberikan sertifikasi yang membuktikan perusahaan

memenuhi standar tertentu.
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Proses Audit Eksternal T1

Tahap Deskripsi Aktivitas

Menetapkan ruang lingkup dan persyaratan audit
1. Perencanaan Audit
berdasarkan kontrak.

Meminta laporan keuangan, log aktivitas, dan
2. Pengumpulan Data
dokumentasi sistem.

Melakukan audit di lokasi untuk memverifikasi bukti yang
3. Pemeriksaan Lapangan
dikumpulkan.

Mengadakan wawancara dengan manajemen TI dan staf
4. Wawancara Staf
teknis.

Menyusun laporan hasil audit yang mencakup
5. Laporan Audit
rekomendasi perbaikan.

6. Sertifikasi atau|| Memberikan sertifikasi atau status kepatuhan jika semua

Rekomendasi syarat terpenuhi.

Contoh Audit Eksternal Tl

e Audit ISO 27001: Dilakukan oleh auditor resmi untuk sertifikasi keamanan informasi.

o Audit GDPR: Evaluasi atas pengelolaan data pribadi yang sesuai dengan peraturan Uni
Eropa.

e Audit PCI-DSS: Audit untuk perusahaan yang memproses transaksi kartu kredit.

Perbedaan Audit Internal dan Eksternal T1

Aspek Audit Internal TI Audit Eksternal TI
Tim audit internal
Pelaksana Auditor independen pihak ketiga
perusahaan
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Aspek Audit Internal Tl Audit Eksternal TI

Peningkatan internal dan
Fokus Utama Validasi kepatuhan dan sertifikasi
deteksi dini

Dilakukan sesuai kebutuhan atau

Keteraturan Dilakukan secara berkala
persyaratan hukum
Laporan Laporan  internal  untuk|| Laporan untuk pemangku
Audit manajemen kepentingan eksternal

Biaya lebih rendah karenal| Biaya tinggi karena menggunakan
Biaya
tim internal auditor eksternal

Subjektif karena dilakukan
Perspektif Objektif dan independen
internal

Pertemuan 12: TATA KELOLA KEAMANAN INFORMASI

Standar Keamanan Data (1SO 27001)

ISO/IEC 27001 adalah standar internasional untuk Sistem Manajemen Keamanan
Informasi (Information Security Management System - ISMS) yang dirancang untuk
membantu organisasi melindungi data penting, memastikan keamanan informasi, dan
mematuhi regulasi. Standar ini diterbitkan oleh International Organization for
Standardization (ISO) dan International Electrotechnical Commission (IEC), yang
memberikan kerangka kerja berbasis risiko untuk mengelola keamanan data perusahaan.

Tujuan Utama ISO/IEC 27001

1. Melindungi Data Sensitif: Mencegah pencurian, kehilangan, atau modifikasi data.

2. Memastikan Keamanan Informasi: Melindungi data dari ancaman internal dan

eksternal.
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3. Mengurangi Risiko Keamanan: Mengidentifikasi dan memitigasi potensi risiko
keamanan informasi.

4. Meningkatkan Kepercayaan Pelanggan: Memberikan jaminan keamanan kepada
mitra bisnis dan pelanggan.

5. Mematuhi Regulasi: Memenuhi persyaratan hukum seperti GDPR, HIPAA, dan PCI-
DSS.

Prinsip Utama ISO/IEC 27001

ISO/IEC 27001 berfokus pada tiga pilar keamanan informasi yang dikenal sebagai CIA

Triad (Confidentiality, Integrity, Availability):

1. Kerahasiaan (Confidentiality): Data hanya dapat diakses oleh pihak yang berwenang.

2. Integritas (Integrity): Data harus tetap akurat, lengkap, dan tidak dimodifikasi tanpa
izin.

3. Ketersediaan (Availability): Data harus selalu dapat diakses ketika diperlukan oleh
pihak yang berwenang.

Kerangka Kerja ISO/IEC 27001

ISO/IEC 27001 menyediakan 11 domain keamanan informasi yang mencakup berbagai

aspek pengelolaan keamanan data:

No| Domain Keamanan Informasi|| Deskripsi
Kebijakan Keamanan|| Menetapkan kebijakan yang sesuai dengan
1
Informasi tujuan bisnis.
Menentukan peran dan tanggung jawab dalam
2 Keamanan Organisasi
keamanan.
3 Manajemen Aset Melindungi aset data fisik dan digital.
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No|| Domain Keamanan Informasi| Deskripsi
Keamanan Sumber Dayal| Melindungi perusahaan dari ancaman yang
4
Manusia melibatkan karyawan.
Keamanan Fisik dan
5 Melindungi pusat data dan infrastruktur TI.
Lingkungan
Mengontrol siapa yang dapat mengakses sistem
6 Manajemen Akses
dan data.
7 Kriptografi Mengamankan data melalui enkripsi.
Memastikan sistem berjalan dengan aman dan
8 Keamanan Operasional
stabil.
Keamanan Jaringan dan
9 Melindungi jaringan dari akses tidak sah.
Sistem TI
Manajemen Insiden
10 Menangani insiden keamanan yang muncul.
Keamanan
Pemulihan Bencana (Disaster| Menjamin keberlanjutan layanan dalam kondisi
11
Recovery) darurat.

Proses Implementasi ISO/IEC 27001

Implementasi ISO/IEC 27001 melibatkan langkah-langkah berikut untuk memastikan
bahwa standar ini diterapkan dengan benar:

1. Perencanaan dan Komitmen Manajemen

e Mendapatkan dukungan penuh dari manajemen puncak.

e Menentukan ruang lingkup ISMS yang akan diimplementasikan.

Output:

Rencana implementasi keamanan informasi yang disetujui oleh manajemen.
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2. ldentifikasi Aset dan Risiko
o Melakukan inventarisasi data, perangkat keras, dan perangkat lunak.
o Mengidentifikasi potensi risiko yang dapat memengaruhi keamanan data.
Output:
Daftar aset T1 dan laporan risiko.
3. Menentukan Kebijakan dan Prosedur
o Menetapkan kebijakan keamanan yang sesuai dengan tujuan bisnis.
e Mengembangkan prosedur keamanan untuk melindungi data, seperti kontrol akses dan
enkripsi data.
Output:
Dokumen kebijakan keamanan TI yang disahkan.
4. Implementasi Kontrol Keamanan
e Menggunakan kontrol teknis seperti firewall, IDS/IPS, dan otentikasi multifaktor
(MFA).
e Memberikan pelatihan keamanan kepada semua karyawan.
Output:
Sistem keamanan TI yang berfungsi dengan baik.
5. Audit Internal dan Evaluasi Kinerja
o Melakukan audit internal untuk mengevaluasi efektivitas kebijakan yang diterapkan.
o Melakukan tinjauan manajemen secara berkala untuk menilai kinerja ISMS.
Output:
Laporan audit internal dan laporan manajemen.
6. Sertifikasi dan Audit Eksternal
o Melibatkan lembaga sertifikasi eksternal untuk melakukan audit dan menilai kesesuaian

dengan standar ISO/IEC 27001.
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Output:
Sertifikat ISO/IEC 27001 yang menunjukkan bahwa organisasi mematuhi standar
internasional.

Manfaat Implementasi ISO/IEC 27001

Kategori Manfaat Utama

Keamanan Data Melindungi data sensitif dari ancaman siber.

Kepatuhan Regulasi Memenuhi hukum seperti GDPR dan PCI-DSS.
Manajemen Risiko Mengurangi risiko operasional dan finansial.

Reputasi Bisnis Meningkatkan kepercayaan pelanggan dan mitra.
Keunggulan Kompetitif| Memberikan daya saing yang lebih tinggi di pasar global.
Keandalan Operasional|| Menjamin ketersediaan layanan yang stabil.

Pertemuan 13: KEBIJAKAN PERLINDUNGAN DATA

Kebijakan Perlindungan Data

Kebijakan Perlindungan Data (Data Protection Policy) adalah dokumen resmi yang
disusun oleh organisasi untuk mengatur pengelolaan, penggunaan, dan perlindungan data
sensitif agar sesuai dengan hukum, regulasi, dan standar keamanan yang berlaku. Kebijakan
ini dirancang untuk melindungi data pribadi dan data penting perusahaan dari akses tidak sah,
pencurian, atau penyalahgunaan, serta memastikan kepatuhan terhadap peraturan seperti
GDPR (General Data Protection Regulation), ISO 27001, dan HIPAA.

Tujuan Kebijakan Perlindungan Data

1. Melindungi Privasi: Menjaga kerahasiaan data pribadi karyawan, pelanggan, dan

mitra bisnis.
2. Memastikan Kepatuhan: Mematuhi hukum dan regulasi yang berlaku tentang

perlindungan data.

103



3. Mencegah Risiko Keamanan: Mencegah pelanggaran data, kehilangan data, dan
akses tidak sah.

4. Mengurangi Risiko Hukum: Menghindari sanksi hukum dan denda akibat
pelanggaran privasi.

5. Meningkatkan Kepercayaan: Membangun kepercayaan pelanggan dengan
menunjukkan komitmen terhadap keamanan data.

Elemen Utama dalam Kebijakan Perlindungan Data

Berikut adalah elemen penting yang harus ada dalam kebijakan perlindungan data:

1. Pendahuluan dan Tujuan Kebijakan

o Penjelasan tentang mengapa kebijakan ini disusun.

« Pernyataan komitmen organisasi terhadap perlindungan data.

2. Ruang Lingkup (Scope)

o Data yang dilindungi (data pribadi, data sensitif, data pelanggan, dll.).

e Subjek kebijakan (karyawan, mitra bisnis, vendor, dll.).

3. Definisi Istilah Penting

o Data Pribadi: Informasi yang dapat mengidentifikasi individu tertentu.

o Data Sensitif: Data keuangan, kesehatan, atau informasi rahasia perusahaan.

e Pemrosesan Data: Aktivitas pengumpulan, penyimpanan, dan penggunaan data.

4. Peran dan Tanggung Jawab

o Pemilik Data: Bertanggung jawab atas keakuratan dan keamanan data.

o Pengelola Data: Menangani pemrosesan data sesuai dengan kebijakan.

e Administrator Keamanan Data: Memantau akses data dan memelihara sistem
keamanan.

5. Pengumpulan dan Penggunaan Data

« Jenis data yang akan dikumpulkan dan tujuan penggunaannya.
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o Persetujuan dari subjek data sebelum pengumpulan data dilakukan.
Contoh:
Data pelanggan akan dikumpulkan untuk tujuan penjualan, pemasaran, dan layanan pelanggan.
6. Penyimpanan dan Perlindungan Data
e Prosedur penyimpanan data fisik dan digital.
o Mekanisme perlindungan seperti enkripsi, firewall, dan kontrol akses.
Contoh:
Data sensitif dienkripsi sebelum disimpan di server perusahaan untuk mengurangi risiko
pencurian data.
7. Akses dan Kontrol Data
o Aturan akses data hanya untuk pihak yang berwenang.
e Penggunaan sistem autentikasi multifaktor (MFA) untuk akses data.
8. Pengungkapan dan Berbagi Data
o Aturan berbagi data dengan pihak ketiga harus memiliki persetujuan tertulis.
o Kontrak kerja sama dengan vendor harus mencakup kebijakan perlindungan data.
9. Retensi dan Penghapusan Data
e Waktu penyimpanan data sesuai dengan kebutuhan bisnis dan hukum.
o Prosedur penghapusan data yang aman setelah data tidak lagi diperlukan.
10. Keamanan Data
o Kebijakan enkripsi data saat penyimpanan dan pengiriman.
e Proses audit dan pengawasan sistem keamanan secara berkala.
11. Manajemen Insiden Keamanan Data
e Prosedur pelaporan insiden data.

o Tindakan mitigasi jika terjadi pelanggaran data.
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Contoh:
Jika terjadi pelanggaran data, perusahaan harus melaporkan insiden tersebut ke regulator dalam
waktu 72 jam sesuai ketentuan GDPR.

12. Pelatihan dan Kesadaran Keamanan Data

e Program pelatihan untuk karyawan tentang perlindungan data.

o Kampanye kesadaran keamanan informasi yang berkelanjutan.

13. Audit dan Kepatuhan

o Pelaksanaan audit berkala untuk menilai efektivitas kebijakan perlindungan data.

« Evaluasi rutin terhadap kebijakan untuk menyesuaikan dengan regulasi terbaru.

14. Sanksi dan Konsekuensi Pelanggaran

o Sanksi administratif atau tindakan hukum jika ada pelanggaran terhadap kebijakan ini.

15. Tinjauan dan Revisi Kebijakan

o Peninjauan kebijakan secara berkala (misalnya setiap 6 bulan atau setahun sekali).

o Proses revisi untuk menyesuaikan dengan perubahan teknologi dan regulasi.

Proses Implementasi Kebijakan Perlindungan Data

1. Dukungan Manajemen: Mendapatkan persetujuan dari manajemen untuk
menerapkan kebijakan.

2. Penetapan Tim Keamanan Data: Membentuk tim keamanan data untuk mengelola
pelaksanaan kebijakan.

3. Pelatihan Karyawan: Memberikan pelatihan perlindungan data kepada seluruh staf.

4. Penerapan Teknologi Keamanan: Memasang sistem keamanan seperti firewall,
VPN, dan antivirus.

5. Pemantauan dan Audit: Melakukan pemantauan berkala untuk memastikan kebijakan

berjalan dengan baik.
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6. Evaluasi dan Perbaikan: Memperbarui kebijakan sesuai dengan perkembangan

teknologi dan perubahan hukum.

Pertemuan 14 : KEPATUHAN TERHADAP REGULASI PERLINDUNGAN DATA
Kepatuhan Terhadap Regulasi Perlindungan Data
Kepatuhan terhadap regulasi perlindungan data adalah upaya yang dilakukan oleh organisasi
untuk memastikan bahwa pengelolaan, penyimpanan, dan pemrosesan data pribadi dilakukan
sesuai dengan standar hukum dan peraturan yang berlaku. Regulasi ini mencakup undang-
undang lokal, nasional, dan internasional yang mengatur bagaimana data pribadi harus
dilindungi untuk menjaga privasi individu dan keamanan informasi.
Tujuan Kepatuhan Terhadap Regulasi Perlindungan Data
1. Melindungi Privasi Individu: Menjaga kerahasiaan data pribadi pengguna,
pelanggan, dan karyawan.
2. Mematuhi Hukum dan Standar: Menghindari sanksi hukum dan denda finansial.
3. Meningkatkan Kepercayaan: Menunjukkan komitmen perusahaan dalam melindungi
data kepada mitra dan pelanggan.
4. Mengurangi Risiko Keamanan: Meminimalkan ancaman siber dan pelanggaran data.
5. Meningkatkan Reputasi Bisnis: Meningkatkan citra perusahaan di mata publik dan
pemegang saham.
Regulasi Perlindungan Data yang Umum Digunakan
Berikut adalah beberapa regulasi perlindungan data terkemuka yang berlaku secara
internasional dan regional:
1. GDPR (General Data Protection Regulation)
e Wilayah: Uni Eropa (UE) dan perusahaan global yang menangani data warga UE.

e Inti Regulasi:
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o Persetujuan pengguna untuk pengumpulan data.
o Hak untuk mengakses, memperbaiki, dan menghapus data pribadi.
o Pelaporan pelanggaran data dalam waktu 72 jam.
Contoh Denda:
Amazon didenda €746 juta karena melanggar GDPR terkait pelanggaran data pelanggan.
2. CCPA (California Consumer Privacy Act)
o Wilayah: California, Amerika Serikat.
e Inti Regulasi:
o Hak konsumen untuk mengetahui data apa yang dikumpulkan tentang mereka.
o Hak untuk meminta penghapusan data.
o Larangan menjual data tanpa persetujuan pengguna.
3. HIPAA (Health Insurance Portability and Accountability Act)
o Wilayah: Amerika Serikat.
o Fokus: Perlindungan data kesehatan pasien di industri medis.
e Persyaratan Utama:
o Pengamanan data kesehatan elektronik (ePHI).
o Standar keamanan fisik dan administrasi untuk penyedia layanan kesehatan.
4. PCI-DSS (Payment Card Industry Data Security Standard)
e Wilayah: Global.
o Fokus: Keamanan data pembayaran kartu kredit dan transaksi keuangan.
e Persyaratan Utama:
o Perlindungan data kartu kredit melalui enkripsi.
o Audit keamanan berkala untuk sistem pembayaran.
5. PDPA (Personal Data Protection Act)

o Wilayah: Asia Tenggara (Singapura, Malaysia, Thailand).
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e Inti Regulasi:
o Persetujuan pengguna untuk pengumpulan dan pemrosesan data pribadi.
o Kebijakan penghapusan data yang tidak lagi relevan.
6. ISO/IEC 27001 (Standar Internasional Keamanan Data)
e Wilayah: Global.
o Fokus: Sistem Manajemen Keamanan Informasi (ISMS).
e Persyaratan Utama:
o Kebijakan keamanan yang terstruktur.
o Manajemen risiko keamanan data.
o Audit berkala oleh lembaga sertifikasi independen.
Prinsip-Prinsip Kepatuhan Perlindungan Data
Organisasi yang ingin mematuhi regulasi perlindungan data harus mengikuti prinsip-prinsip
berikut:
1. Legalitas dan Transparansi (Lawfulness and Transparency)
o Data harus diproses secara sah, transparan, dan sesuai hukum yang berlaku.
Contoh:
Perusahaan harus memberitahukan pengguna tentang jenis data yang dikumpulkan dan tujuan
penggunaannya.
2. Persetujuan (Consent)
o Data tidak boleh dikumpulkan atau diproses tanpa persetujuan eksplisit dari pemilik
data.
Contoh:
Situs web harus meminta pengguna untuk menyetujui penggunaan cookie sebelum
mengumpulkan data penelusuran.

3. Batasan Tujuan (Purpose Limitation)
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« Data hanya boleh digunakan untuk tujuan yang telah disepakati sebelumnya.

Contoh:
Data pelanggan yang dikumpulkan untuk tujuan pemasaran tidak boleh digunakan untuk tujuan
lain tanpa persetujuan tambahan.

4. Minimalisasi Data (Data Minimization)

o Data yang dikumpulkan harus sesuai dengan kebutuhan yang relevan dan tidak

berlebihan.

Contoh:
Sebuah aplikasi hanya boleh meminta informasi yang diperlukan untuk fungsi utamanya,
seperti nama dan email pengguna.

5. Akurasi (Accuracy)

« Data pribadi harus dijaga agar tetap akurat dan terbaru.

Contoh:
Perusahaan harus memperbarui data pelanggan saat ada perubahan informasi yang penting.

6. Batasan Penyimpanan (Storage Limitation)

o Data tidak boleh disimpan lebih lama dari yang diperlukan.

Contoh:
Data pelanggan yang tidak aktif selama dua tahun harus dihapus secara permanen dari sistem.

7. Keamanan Data (Data Security)

o Data harus dilindungi dengan kontrol keamanan yang memadai untuk mencegah

pelanggaran.

Contoh:

Perusahaan harus menggunakan enkripsi untuk melindungi data sensitif selama transmisi dan

penyimpanan.
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TATA \KELOLA TEKNOLOGI INFORMASI aT
GOVERNANCE) ADALAH KERANGKA KERJA YANG
MEMASTIK! PENGGUNAAN TEKNOLOGI INFORMASI
DALAM ORGANISASI MENDUKUNG PENCAPAIAN
TUJUAN BISNIS SECARA OPTIMAL. IT GOVERNANCE
MENCAKUP SERANGKAIAN KEBIJAKAN, PROSEDUR,
DAN PRAKTIK , TERBAIK UNTUK MENGELOLA
INVESTASI Tl, MENGURANGI RISIKO, DAN
MENINGKATKAN NILAI BISNIS.

MODUL INI MEMBAHAS KONSEP DASAR TATA KELOLA
Tl, TERMASUK PRINSIP-PRINSIP SEPERTI
TRANSPARANSI, AKUNTABILITAS, KEPATUHAN, DAN
PENGELOLAAN RISIKO. BEBERAPA KERANGKA
KERJA PENTING SEPERTI COBIT (CONTROL
OBJECTIVES FOR I[INFORMATION AND RELATED
TECHNOLOGIES), ITIL (INFORMATION TECHNOLOGY
INFRASTRUCTURE LIBRARY), DAN ISO/IEC 38500
JUGA DIJELASKAN SECARA MENDALAM.

DOMAIN UTAMA DALAM TATA KELOLA TI MELIPUTI
PERENCANAAN STRATEGIS, MANAJEMEN SUMBER
DAYA, PENGENDALIAN RISIKO, SERTA PENGAWASAN
DAN EVALUASI KINERJA. MODUL INI JUGA
MENGUPAS PENGELOLAAN KEAMANAN DATA
MELALUI STANDAR SEPERTI ISO/IEC 27001, SERTA
PENTINGNYA AUDIT INTERNAL DAN EKSTERNAL
UNTUK MENJAGA KEPATUHAN TERHADAP REGULASI
GLOBAL SEPERTI GDPR DAN CCPA.

DENGAN PENERAPAN YANG EFEKTIF, TATA KELOLA
TI MEMUNGKINKAN ORGANISASI MENGELOLA
SUMBER DAYA TEKNOLOGI SECARA EFISIEN,
MENDUKUNG INOVASI, DAN MEMENUHI
PERSYARATAN HUKUM. MODUL INI DIRANCANG
UNTUK MEMBERIKAN PEMAHAMAN TEORITIS DAN
PRAKTIS TENTANG PENGELOLAAN TEKNOLOGI YANG
BERTANGGUNG JAWAB DAN STRATEGIS DALAM
LINGKUNGAN BISNIS YANG DINAMIS DAN TERUS
BERKEMBANG.




