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Abstrak

Tujuan dari penelitian ini adalah untuk deteksi malware untuk memberi solusi dalam Permasalahan muncul
ketika user mengakses internet dan download file yang telah di susupi oleh malware. Salah satu solusi
populer saat ini adalah menggunakan teknik pembelajaran mesin untuk melatih model malware dalam
jumlah besar dengan mempertimbangkan fitur khusus yang memungkinkan prediksi apakah perangkat
lunak tertentu adalah malware atau tidak berbahaya menggunakan algoritma pembelajaran mesin.
Dataset yang digunakan adalah dataset deteksi malware dari Kaggle yang kemudian akan diklasifikasikan
mengggunakan algorima ensemble classifier yang termasuk algoritma kategori supervised learning.
Tingkatkan klasifikasi dengan pengoptimalan fitur menggunakan Particle Swarm Optimization (PSO).
Penelitian ini menghasilkan nilai akurasi yang dihasilkan oleh algoritma Ensemble sebesar 92%, AUC 0.94%.
selanjutnya klasifikasi dilakukan optimasi dengan PSO dihasilkan nilai akurasi naik sebesar 7.32% menjadi
100% akurasinya sedangkan AUC meningkat 0.059 menjadi AUC sebesar 1. Dari hasil penelitian yang
dihasilkan maka seleksi fitur direkomendasikan sebelum dibangun model klasifikasi untuk deteksi malware.

Kata Kunci — Deteksi Malware, Particle Swarm Optimization, Supervised Learning

Abstract

The purpose of this research is for malware detection to solve problems that arise when users access the
internet and download files that have been infiltrated by malware. One of the popular solutions today is to
use machine learning techniques to train many malware models by considering special features that allow
prediction of whether particular software is malware or harmless using machine learning algorithms. The
dataset used is a malware detection dataset from Kaggle, which will then be classified using the ensemble
classifier algorithm which belongs to the supervised learning category algorithm. Improve classification
with feature optimization using Particle Swarm Optimization (PSO). This study resulted in an accuracy
value generated by the Ensemble algorithm of 92%, AUC 0.94%. Then, the classification was optimized
with PSO, resulting in an accuracy value increased by 7.32% to 100% accuracy while AUC increased by
0.059 to AUC of 1. From the results of the research produced, feature selection is recommended before
building a classification model for malware detection.

Keywords — Malware Detection, Particle Swarm Optimization, Supervised Learning

diinginkan. Kontribusi signifikan datang dari file yang

Internet, malware diunduh dari internet [1]. Perangkat lunak apa pun yang

menjadi salah satu ancaman dunia maya utama saat ini. melakukan tindakan jahat, termasuk pencurian
Selama dekade terakhir, telah terjadi peningkatan 87% informasi, spionase, dll. Dapat disebut sebagai malware.
dalam infeksi malware dan program yang mungkin tidak Malware didefinisikan sebagai perangkat lunak
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pengganggu yang menembus atau menghancurkan
sistem tanpa izin penggunal2]. Malware adalah konsep
umum yang mengancam semua jenis perangkat[3].
Perancang malware terus menerus membuat malware
baru dan menyebarkannya untuk menyerang target
mereka. Meskipun teknik anti-malware tradisional
banyak membantu dalam melindungi pengguna, teknik
tersebut tetap tidak efektif dalam mendeteksi malware
zero-day. Malware dapat membahayakan komputer
korban dengan berbagai cara, termasuk memanipulasi
data komputer, mengenkripsi data sensitif, atau bahkan
memantau aktivitas korban tanpa persetujuan pemilik
komputer. Risiko komputer yang menyimpan sebagian
besar data penting kita terinfeksi oleh malware telah
meningkat secara eksponensial[1]. Penyebab infeksi ini
terjadi karena file yang diunduh dari dunia internet yang
luas. Hanya perlu beberapa detik agar sistem kami
disusupi. Permasalahan muncul ketika user mengakses
internet dan download file yang telah di susupi oleh
malware. Salah satu solusi populer saat ini adalah
menggunakan teknik pembelajaran mesin untuk melatih
model malware dalam jumlah besar dengan
mempertimbangkan fitur khusus yang memungkinkan
prediksi apakah perangkat Ilunak tertentu adalah
malware atau tidak berbahaya menggunakan algoritma
pembelajaran mesin[4]. Dalam optimasi fitur dapat
digunakan algoritma Particle Swarm Optimization untuk
optomasi akurasi klasifikasi terbaik[5].

Beberapa penelitian untuk klasifikasi deteksi malware
adalah Penelitian Abdul aziz Habtor tahun 2021 deteksi
malware menggunakan machine learning focus aplikasi
jahat dan tidak jahat[3], deteksi malware menggunakan
Menggunakan Native API System Calls dan diklasifikasi
dengan machine learning[6], deteksi malware pada
android menggunakan file string dalam deteksi[7],
Analisis statis Deteksi Malware Android menggunakan
supervised Learning[8].

Model klasifikasi akan menghasilkan nilai akurasi yang
tinggi jika tidak terdapat distrbusi kelas yang tidak
seimbang[9] yang dapat menyebabkan bias dalam
aplikasi serta membani machine learning untuk
membuat model klasifikasi. Salah satu Teknik untuk
mengurangi kelas tidak seimbang digunakan Teknik data
sampling yang dapat membagi kelas mayoritas menjadi
kelas yang seimbang[10]. Teknik data sampling berhasil
meningkatkan akurasi yang dihaslkan Ensemble
Classifier[11], Teknik data sampling dapat mengatisipasi
data kelas yang tidak seimbang[12]

Selain data sampling untuk meningkatkan nilai akurasi
dari klasifikasi adalah metode pemilihan fitur dengan
memilih subset fitur yang dipilih dari jumlah dataset[13],
seleksi fitur adalah proses dimana Sebagian ruang fitur
dipilih sesuai relevansinya dengan mempertimbangkan
keluaran dari klasifikasi [14]. PSO merupakan algoritma

Program Studi Teknik Informatika
Universitas Prima Indonesia (UNPRI) Medan

Optimasi fitur dapat meningkatkan nilai akurasi yang
dihasilkan PSO telah digunakan untuk optimasi
peningkatan akurasi untuk Random forest, decision tree,
naive bayes dan KKN untuk klasifikasi dataset
diabetes[15]. PSO dapat dikombinasikan dengan Teknik
data sampling untuk meningkatkan akurasi dari
algoritma an ensemble Classifier dalam klasifikasi[16].
Penelitian ini focus dan memberikan kotribusi
keterbaruan diantaranya: membuat model klasifikasi
kepuasaan layanan public menggunakan an ensemble
classifier, menguji pengaruh pemilihan fitur terhadapat
klasifikasi ensemble classifier, menguji pengaruh feature
selection terhadap algoritma an ensemble classifier dan
yang terakhir adalah kombinasi Teknik data sampling
dan pemilihan fitur terhadap kinerja algoritma Ensemble
classifier

Dari latar belakang permasalahan dan studi literatur
pada penelitian terdahulu, maka tujuan penelitian ini
adalah untuk deteksi malware menggunakan algoritma
supervised learning yaitu Random Forest (RF), XGBOOST,
catboost dan lightgbm, yang sebelumnya akan dilakukan
selection feature untuk meningkatkan nilai akurasi,
sehingga model yang dihasilkan dapat direkomendasikan
untuk deteksi malware.

2. Metode

2.1 Dataset

Dataset untuk deteksi malware ini menggunakan data
skunder bersumber dari Kaggle tediiri dari 35 variable
dan jumlah 100000 record[17].

2.2 Metode Penelitian

Penelitian ini menggunakan 4 (empat) algoritma
ensemble classifier diantaranya Random Forest (RF),
XGBOOST, catboost dan lightgbm untuk klasifikasi
kepuasaan layanan publik. Untuk mengantisipasi
keterseimbangan kelas digunakan Teknik data samping
menggunakan algoritma RUS. PSO digunakan sebagai
algoritma untuk seleksi fitur sebagai optimasi algoritma
klasifikasi. Adapun pemodelan yang akan dilakukan
dalam penelitian ini:

a. Membuat model klasifikasi deteksi malware
menggunakan ensemble classifier
b. Menguji pengaruh pemilihan fitur terhadapat

klasifikasi ensemble classifier

c. Melakukan perbandingan hasil yang didapatkan
hasil akurasi klasifikasi menggunakan optimasi dan
sebelum menggunakan optimasi PSO.

2.3 Klasifikasi dengan Random Forest

Random Forest (RF) adalah algoritma yang menggunakan
metode pemisahan biner rekursif untuk mencapai node
akhir dalam struktur pohon berdasarkan pada pohon
klasifikasi dan regresi[18]. Tiga yang wajib diketahu pada
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algoritma random forest, pertama bootstrap sampling
dalam membuat pohon prediksi, pada setiap pohon
keputusan malakukan prediski secara random, prediksi
dihasilkan melalui sebuah kombinasi pada masing-
masing pohon keputusan secara majority vote dalam
mengklasifikasikannya[19]. Adapun dalam Pembangunan
algoritma RF terdiri dari 3 langkah yaitu: (1) Sampling
himpunan bagian pelatihan k, (2) Pembuatan setiap
model pohon keputusan, dan (3) Pengumpulan k pohon
ke dalam model RF. Penggunaan algoritma RF untuk
klasifikasi dapat diterapkan pada data imbalance dalam
jumlah besar dengan memberikan hasil performa yang
baik dan waktu eksekusi yang cepat[19]{20].

2.4 Klasifikasi dengan XGBoost

Extreme Gradient Boosting (XGBoost) merupakan salah
satu machine learning yang digunakan untuk prediksi
dan klasifikasi yang memiliki struktur decision tree[21].
XGBoost merupakan salah satu metode boosting yang
terdiri dari beberapa decision tree yang mana pohon
sebelumnya dan pohon berikutnya akan saling
betergantungan[22]. Pada saat melakukan klasifikasi,
XGBoost akan melakukan update bobot pada masing-
masing pohon yang dibangun sehingga diperoleh pohon

klasifikasi yang kuat[23]. Persamaan (1) adalah
mengitung XGBoost.

R

Yi =Xk fr(x), freF @

2.5 Klasifikasi dengan Catboost

CatBoost adalah algoritma pembelajaran mesing yang
masih tergabung dalam keluarga Gradient Boosted
Decision Trees (GBDT) yang berada dalam lingkupan
ensemble learning[24]. CatBoost adalah suatu algoritma
yang dibuka secara umum untuk terus dikembangkan
dalam lingkup dua kombinasi: Ordered Target Statistics
dan Ordered Boosting, gabungan keduanya disebut
dengan catboost[25].

2.6 Klasifikasi dengan LightGBM

Klasifikasi LightGBM tujuan nya adalah mencari model
additive yang meniminalkan fungsi loss[26]. Persamaan
algortima untuk meningkatkan regresi treesdapat
digeneralkan pada persamaan 3, dimana model akhir
dari model penambahan bertahap sederhana dari nilai
b[27].

F(x) = Xh-1 f2(x) (2)

2.7 Seleksi Fitur dengan Particle Swarm Optimization
(PSO)

Tahap seleksi fitur dimaksudkan untuk menghilangkan

fitur-fitur yang berlebihan dan tidak relevan didalam

himpunan data[28] dan kunci sebagai analisis dari data
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sample yang berdimensi tinggi[29]. Seleksi fitur yang
digunakan dalam penelitian ini adalah PSO dalam tahapan
learning yang bertujuan untuk optimasi dari setiap data
yang dihasilkan [30]. Tahapan dari metode PSO terdapat
dalam penelitian[31].

2.8 Evaluasi Hasil Kinerja Klasifikasi

Evaluasi kinerja Klasifikasi. Berdasarkan nilai accuracy yang
melatih seberapa sering model dihasilkan benar yang
digambarkan menggunakan confusion matrix[32]. Evaluasi
klasifikasi juga diukur kinerjanya menggunakan recall dan
precision. Untuk menghitung nilai accuracy terdapat pada
persamaan (1), precision persamaan (2), recall persamaan
(3). Selain menggunakan confusion matrix baik buruk hasil
prediksi suatu model klasifikasi juga dapat menggunakan
Receiver Operating Characteristic (ROC)[32][33] dan Area
Under the Curve (AUC)[34].

Accuracy = (TP+TN)/(TP+TN+FP+FN) (3)
Precision = (TP)/(TP+FP) (4)
Recall = (TP) / (TP+FN) (5)

Dimana TP= True Positive, TN=True Negative, FP=False
Positive and FN = False Negative.

3. Hasil

Untuk membuat model klasifikasi algoritma ensemble
classifier, optimasi fitur dan menangani kelas tidak
seimbang maka digunakan tool pemograman python
yang menyediakan library machine learning[35].

3.1 Hasil Klasifikasi menggunakan Algoritma esemble
classifier
Hasil klasifikasi kepuasaan tingkat layanan pengguna
menggunakan python dengan diproses oleh algoritma
ensemble classifier dengan membagi data training 70%
dan data testing sebesar 30%. Model klasifikasi di uji
menggunakan confusion matrix untuk mendapatkan nilai
akurasi, presisi dan recall. Hasil uji ditunjukan pada tabel
1.
Tabel 1. Cluster Data Penjualan

Algoritma Accuracy Recall Precision AUC

Random 92.68% 1.00 0.89 0.941

Forest

XGBOOST  92.68% 1.00 0.89 0.941

Chatboost 92.68% 1.00 089 0.941

LightGBM  92.68% 1.00 089 0.941
Hasil klasifikasi yang dihasilkan masing-masing

algoritma ensemble learning seperti yang ditunjukan pada
tabel 1 dari nilai Accuracy, recall, precision dan AUC
menunjukan nilai yang sama.
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3.2 Hasil Klasifikasi menggunakan Algoritma
ensemble classifier dengan dilakukan optimasi
PSO

Untuk meningkatkan akurasi dilakukan juga seleksi fitur

menggunakan algoritma PSO dengan partikel berjumlah

50 dimensi 35 serta nilai position >=0.5 sehingga

menghasilkan fitur setelah diseleksi menjadi 8 fitur dari

awalnya 35 fitur. Berikut hasil dari optimasi PSO
dilanjutkan dengan membuat model Kilasifikasi. Hasil
modeling yang selanjutnya dilakukan uji klasifikasi

ditunjukan pada tabel V.

Tabel 2. Hasil Klasifikasi Kombinasi Dengan Seleksi Fitur

Algoritma Accuracy Recall Precision AUC
Random Forest 100% 1.00 0.89 1.00
+ PSO

XGBOOST+PSO  100% 1.00 0.89 1.00
Chatboost+PSO  100% 1.00 089 1.00
LightGBM+PSO  100% 1.00 089 1.00
Hasil Klasifikasi yang ditunjukan pada tabel V

menunjukan akurasi dan nilai AUC setelah dilakukan
seleksi fitur nilai naik menjadi 100 dan 1.

3.3 Analisa Hasil Perbandingan Kinerja Klasifikasi
Tabel 1 dibuatkan Grafik yang ditunjukan dari gambar 1
adalah hasil kinerja klasifikasi yang dilakukan sebelum
menggunakan optimasi dengan seleksi fitur. Dari grafik
dapat dilihat semua algoritma ensemble classifier
mendapatkan akurasi 92.68% dan nilai Auc 0.941
sehingga semua algoritma ini direkomendasikan untuk
mendeteksi malware.

94.50%

0.941 0.941 0.341 0.941
94.00%
93.50%
93.00%
92.68% 92.68%! 92.68%! 92.68%
92.50%
92.00%
91.50%
Random Forest XGBOOST Chatboost LightGBM

W Accuracy AUC

Gambar 1. Grafik Hasil Klasifikasi Sebelum Dilakukanl
Optimasi Fitur

Berdasarkan tabel 2 menunjukan peningkatan dalam
nilai akurasi dan AUC dari setiap algoritma meningkat
7.32% dan nilai Auc meningkat sebesar 0.059. berikut
tabel 3 adalah peningkatan nilai akurasi dan AUC setelah
dioptimasi dengan PSO.

Dari hasil tabel 3 menunjukan bahwa setelah dilakukan
optimasi klasifikasi menggunakan PSO tingkat akurasi
mejadi meningkat untuk semua Algoritma ensemble
classifier, sehingga untuk meningkatkan klasifikasi yang
direkomendasikan  untuk  menggunakan  optimasi
pemilihan fitur sebelum membuat model klasifikasi.

Tabel 3. Hasil Perbandingan Klasifikasi

AKkurasi Kenaikan Auc

Algoritma AKkurasi+PSO . Tanpa AUC+PSO

Tanpa PSO AKkurasi PSO
RF 92.68% 100% 7.32% 0.941 1
XGBooost  92.68% 100% 7.32% 0.941 1

0, 0, 0,

Chatboost  92.68% 100% 7.32% 0.941 1
LightGBM  92.68% 100% 7.32% 0.941

4. Kesimpulan

Sebelum dilakukan optimasi Algoritma menunjukan
algoritma masing-masing algoritma ensemble classifier
mendapkan  akurasi  sebesar  92.68%. Setelah
ditambahkan optimasi menggunakan PSO nilai akurasi 4
algoritma ensemble Classifier masing-masing naik 7.32%,
sehingga nilai akurasi masing-masing Algoritma
ensembke classifier mendapatkan akursi 100%. Dari hasil
klasifikasi menunjukan model klasifikasi masing-masing
algoritma ensemble classifier baik dilakukan optimasi
dan tanpa digunakan optimasi mendapatkan nilai diatas
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90%, sehingga 4 algoritma ensemble ini dapat digunakan
untuk deteksi malware yang ditunjukan dari hasil uji
klasifikasi dapat mengenali file terindentifikasi malware
dan file tidak terindentifikasi malaware.

Saran untuk penelitian selanjutnya dalam deteksi
malware sebaiknya menggunakan Teknik sampling
terlebih dahulu sebelum dilakukan seleki fitur dan model
klasifikasi yang telah dibuat untuk di uji dengan dataset
yang berbeda.
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