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Kemudahan akan pengiriman data dengan perkembangan teknologi teknologi internet saat ini menjadi
perhatian, khususnya masalah kerahasiaan data, integritas dan keamanan informasi. Kriptografi merupakan
salah satu teknik yang digunakan untuk menjaga kerahasiaan data dan keamanan informasi, penerapan
teknik kriptografi untuk keamanan informasi dan integritas data sangat tergantung pada pembentukan
kunci. Dalam penelitian ini diusulkan pendekatan analisa frekuensi untuk mengukur tingkat keamanan
informasi hasil enkripsi blowfish untuk menentukan bentuk pendistribusian dari masing-masing karakter
yang digunakan pada teks dan mengetahui frekuensi pasti dari masing-masing karakter yang digunakan
dalam data text uji. Pengujian algoritma enkripsi dan deksripsi metode blowfish terhadap plainteks terbukti
akurat, namun semakin panjang karakter kunci yang digunakan akan sangat berpengaruh terhadap tingkat
keamanan informasi hasil enkripsi, hal ini didasarkan pada hasil uji coba analisa frekuensi yang dilakukan.
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1. Latar Belakang

Kemudahan akan pengiriman data dengan
perkembangan teknologi teknologi internet saat ini
menjadi perhatian, khususnya masalah kerahasiaan data,
integritas dan keamanan informasi. Kriptografi
merupakan salah satu teknik yang digunakan untuk
menjaga kerahasiaan data dan keamanan informasi [1],
dimana setiap informasi akan di enkripsi dengan
mengubah pesan asli menjadi tidak terbaca, sedangkan
deksripsi merupakan teknik yang digunakan untuk
mengembalikan pesan asli menjadi terbaca [2]. Secara
umum, terdapat dua teknik yang digunakan dalam
kriptografi, yaitu simetris dan asimetris. Kunci kriptografi
simetris disebut juga sebagai Private Key Cryptography
dengan menggunakan kunci yang sama untuk enkripsi
dan dekripsi data. Algoritma blowfish merupakan salah
satu kriptografi simetris yang tercepat dibandingkan
dengan algoritma lainnya, namun algoritma AES aman
dan lebih unggul dari DES [3]. Keamanan informasi pada
kriftografi sangat tergantung pada proses pembentukan
kunci untuk enkripsi dan deskripsi data [4], sehingga
perlu dilakukan analisa terhadap hasil enkripsi yang
digunakan.
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Analisis frekuensi adalah studi tentang frekuensi huruf
atau kelompok huruf dalam ciphertext. Metode ini
digunakan sebagai bantuan untuk memecahkan sandi
klasik. Analisis frekuensi didasarkan pada fakta bahwa,
dalam setiap rentang bahasa tertulis, huruf dan
kombinasi huruf tertentu terjadi dengan frekuensi yang
bervariasi. Selain itu, ada distribusi karakter huruf yang
yang sama untuk hampir semua sampel bahasa yang
digunakan. Penerapan analisa frekuensi dalam
keamanan informasi terbukti akurat digunakan untuk
menganalisa kekuatan kunci enkripsi [5]-[8].

Pada penelitian ini kami menggunakan pendekatan
analisa frekuensi hasil enkrpsi menggunakan algoritma
blowfish terhadap keamanan informasi, Blowfish alias
"OpenPGP.Cipher.4" merupakan enkripsi yang termasuk
dalam golongan Symmetric Cryptosystem, metoda
enkripsinya mirip dengan DES (DES-like Cipher)
diciptakan oleh seorang Cryptanalyst bernama Bruce
Schneier Presiden perusahaan Counterpane Internet
Security, Inc (Perusahaan konsultan tentang kriptografi
dan keamanan Komputer) dan dipublikasikan tahun
1994. Sejak saat itu telah dilakukan berbagai macam

analisis, dan perlahan - lahan mulai mendapat
penerimaan sebagai algoritma enkripsi yang kuat
(Ibrahim, 2012)..
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2. Metode
2.1 Analisa Frekuensi

Dalam cipher substitusi sederhana, setiap huruf dari
plaintext diganti dengan yang lain, dan huruf tertentu
dalam plaintext akan selalu diubah menjadi huruf yang
sama dalam ciphertext. Misalnya, jika semua
kemunculan huruf e berubah menjadi huruf X, pesan
ciphertext yang mengandung banyak contoh huruf X
akan menyarankan kepada cryptanalyst yang X mewakili
e.

Penggunaan dasar dari analisis frekuensi adalah pertama
menghitung frekuensi huruf ciphertext dan kemudian
mengaitkan huruf-huruf plainteks yang ditebak. Lebih
banyak Xs di ciphertext dari yang lain menunjukkan
bahwa X berhubungan dengan e dalam plaintext, tetapi
ini tidak pasti; t dan a juga sangat umum dalam bahasa
Inggris, jadi X mungkin salah satu dari bagian huruf juga.
Hal ini tidak mungkin menjadi plaintext z atau q yang
kurang umum. Dengan demikian, cryptanalyst mungkin
perlu mencoba beberapa kombinasi pemetaan antara
huruf ciphertext dan plaintext.

Penggunaan statistik yang lebih kompleks dapat
dipahami, seperti mempertimbangkan jumlah pasangan
huruf (bigrams), kembar tiga (trigram), dan seterusnya.
Hal ini dapa dilakukan untuk memberikan informasi lebih
banyak kepada cryptanalyst, misalnya, Q dan U hampir
selalu terjadi bersama-sama dalam urutan plainteks,
meskipun Q itu sendiri jarang [10].

Misalkan Eve mengirim pesan yang dienkripsi
menggunakan cipher substitusi sederhana sebagai
berikut:

LIVITCSWPIYVENHEVSRIQMXLEYVEO LEWHRXEX IPFEMVENEKYSTYLXZIXLIKLIIXPIJVSEZEYP
ERRGERIMWQLMGLMXQERIWGP SRIHMXQEREKIETXMJTPRGEVEEEITREWHEXX LEXXMZ ITWAWSQ
WX SWEXTVEPMRXRSJIGSTVRIEYVIEXCVMUIMWERGMIW JOMIQXLIVIQIVIXQSVS
TWHEPEGARCSKRWIEVSWITBXVZMEFS JXLIKEGAEWH HLISXLIVELIRGEPIRQT
VIIBGLIEMWYPELEVHEWHYPSRRFQMXLEPPXLIECCIEVEWGLSI MRLIEYSPHXLIQIMYLXS
JXLIMWRIGXQEROIVEVIZEVAEKP IEWHXEAMWYEPFXLMAYRMWX SGSWRMHIVEXMSWMGSTEFHLEV
HPFEPEZINTCMXIVJISVLMRSCMWMSWV IRCTIGEMWYME

Untuk contoh diatas, huruf besar digunakan untuk
menunjukkan ciphertext, huruf kecil digunakan untuk
menunjukkan plaintext (atau tebakan), dan X ~ t
digunakan untuk menyatakan dugaan bahwa ciphertext
huruf X mewakili huruf plaintext t.

Eve dapat menggunakan analisis frekuensi untuk
membantu memecahkan pesan di sepanjang baris
berikut: jumlah huruf dalam kriptogram menunjukkan
bahwa plainteks adalah huruf tunggal yang paling umum,
XL bigram yang paling umum, dan XLl adalah trigram
yang paling umum. e adalah huruf yang paling umum, th
adalah bigram yang paling umum, dan merupakan
trigram yang paling umum. Ini menunjukkan bahwa X ~ t,
L ~ h dan | ~ e. Huruf paling umum kedua dalam
cryptogram adalah E; karena huruf pertama dan kedua
yang paling sering, e dan t diperhitungkan, Eve menebak
bahwa E ~ a, huruf paling sering ketiga. Sementara
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membuat asumsi ini, pesan dekripsi parsial berikut ini
diperoleh

S5TtheMiReGLDaROeVFVeZaVAaKPeaWHLa AMWY 2 FP LhMWYRMWL

WRMHeWVall MSHMGST” na

VHPFEPaZeNTCMteVISVhMRSCMWMSWVeRCeGLMWYML

Dengan menggunakan tebakan awal ini, Eve dapat
menemukan pola yang mengonfirmasi pilihannya,
seperti "itu". Selain itu, pola lain menunjukkan dugaan

lebih Ianjut. "Rtate" mungkin "status", yang berartiR ~ s
Demikian pula "atthattMZe" dapat ditebak sebagai
"atthattime", menghasilkan M ~ i dan Z ~ m. Selanjutnya,
"heVe" mungkin "di sini", memberikan V ~ r. Sehingga
menghasilkan tebakan sebagai berikut:

hereTCs

eYraWHarSseQithaYraOeaWHstatePFairaWHKrSTYhtmetheKeetPedrSmaYP
Pﬂ<ef|TQaaaFeaTT1TTP aKaeTsaWHatthattimeTHAWSQ
LiJiGCSiWtSJOieQthereQeretQsSrs
FSJtheKaGRallHaPSWYSWeWeartheStherthesGaPesQ
ereeBCeeHiWYPlharHaWHYPSs JithaPP eHYSPHtheQeiYht
SdtheiWseGtQasOerFremarfaKPealital PPLhiWYsiWtSGSWsiHeratiSWiGSTPHha
rHPFKPameNTCiterJSrhisSCiWisWresCeGLiWYit

Pada gilirannya, dugaan ini menyarankan yang lain
(misalnya, "remarA" bisa menjadi "komentar",
menyiratkan A ~ k) dan seterusnya, dan relatif mudah
untuk menyimpulkan sisa huruf, akhirnya menghasilkan
plaintext.

hereupenlegrandarosewithagraveandstatelyairandbroughtmethebeetlefromagl
asscaseinwhichitwasencloseditwasabeautifulscarabaeusandatthattimeunknow
ntonaturalistsofcourseagreatprizeinascientificpointofviewthereweretworo
undklackspotsnearconeextremitycfthebackandalongoneneartheotherthescalesw
ereexceedinglyhardandglossywithalltheappearanceofburnishedgoldtheweight
oftheinsectwasveryremarkableandtakingallthingsintoconsiderationicouldha

rdlyblamejupiterforhiscpinionrespectingit

Pada titik ini, akan lebih baik bagi Eve untuk
memasukkan spasi dan tanda baca, sehingga
menghasilkan seperti berikut:

Hereupcn Legrand arese, with a grave and stately air, and brought me the
beetle from a glass case in which it was enclesed. It was a beautiful
scarabaeus, and, at that time, unknown to naturalists—of course a great

prize in a scientific point of wiew. There were two round black spots
near one extremity of the back, and a long one near Lhe other. The scales
were excesdingly hard and glossy, with all the appearance of burnished
ght of the insect was very remarkable, and, taking all things

deratien, 1 could hardly blame Jupiter for his opinion
respecting it.

2.2 Algoritma Blowfish

Blowfish merupakan salah satu metode enkripsi yang
termasuk dalam golongan Symmetric Cryptosystem.
Algoritma kunci simetrik cipher blok yang dirancang
pada tahun 1993 oleh Bruce Schneider untuk
menggantikan DES (Data Encryption Standard). Blowfish
merupakan cipher blok, proses enkripsi dan dekripsi,
Blowfish membagi pesan menjadi blok-blok dengan
ukuran yang sama panjang, yaitu 64 bit.

Algoritma ini terdiri dari dua bagian yaitu perluasan
kunci (key expansion) dan enkripsi data. Key expansion
merupakan tahapan untuk memperluas kunci yang
panjangnya 32-bit sampai 448-bit menjadi beberapa
array subkunci (subkey) dengan total 4168 byte. Enkripsi
data terjadi pada jaringan feistel sebanyak 16 putaran
dimana setiap putaran terdiri dari permutasi kunci dan
subtitusi data. Semua operasi yang digunakan adalah
penambahan dan XOR pada variabel 32 bit. Tambahan
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operasi lainnya hanyalah empat penelusuran tabel (table
lookup) untuk setiap putaran. Blowfish menggunakan
subkunci yang besar dimana setiap kunci harus dihitung
sebelum enkripsi atau dekripsi data di mulai. Kunci
tersebut terdiri dari:

a. Array P, terdiri dari delapan belas 32 bit subkunci:

P1,P2,P3,..., P18
b. Empat 32 bit S-box, masing-masing mempunyai 256

entri :
S1[0], s1[1], ..., S1[255], S2[0], S2[1], ..., S2[255]
S3[0], S3[1], ..., S3[255], S4[0], S4[1], .. ., S4[255]

Nilai awal dari array P dan 4 S-box secara berurutan
adalah string yang tetap, yang terdiri dari digit
hexadesimal dari phi (mt) [11].

Rumus Matematlka

 dengan i=1,2 (2)

03; =w; = W1+W2
3. Hasil

Pada penelitian ini kami melakukan pengujian analisa
frekuensi hasil enkripsi pada algoritma blowfish untuk
keamanan informasi. Percobaan dilakukan dengan
spesifikasi platform intel core i5 2,5 GHz CPU, 8 Gb RAM
dan menggunakan sistem operasi WIN 10 64 bits,
aplikasi dibuat menggunakan VB 2010, dengan tahapan
pengujian menggunakan file teks yang akan dienkripsi
menggunakan algoritma blowfish, kemudian dilakukan
analisa frekuensi hasil enkripsi algoritma blowfish,
tampilan aplikasi ditunjukan pada gambar 1 proses
enkripsi dan gambar 2 hasil deskripsi, sedangkan gambar
3 analisa frekuensi hasil enkripsi.

& Blowfish

‘Analisa Frekuensi Aigontma Blowfish

Fle
T Analais Frekovens

Gambar 1 Proses Enkripsi

Program Studi Teknik Informatika
Universitas Prima Indonesia (UNPRI) Medan

Gambar 2 Hasil Deskripsi

nnnnn

Gambar 3 Analisa Frekuensi Plainteks

Analisa frekuensi plainteks yang akan dienkripsi
ditunjukkan pada gambar 3 dimana karakter “a” sebagai
karakter dengan kemunculan paling tinggi dengan
14.169%. analisa frekuensi hasil enkripsi ditunjukkan
pada gambar 4,
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Gambar 4 Analisa Frekuensi Hasil Enkripsi

Pada gambar 4 merupakan hasil pengujian enkripsi
metode blowfish yang bertujuan untuk menentukan
bentuk pendistribusian dari masing-masing karakter
yang digunakan pada teks dan mengetahui frekuensi
pasti dari masing-masing karakter yang digunakan dalam
data text uji.

Informasi yang dapat diambil adalah jumlah karakter
yang digunakan, persentasi kemunculan karakter, dan
juga jumlah kemunculan karakter pada data text uji.
Pross analisis ini akan mengarahkan pada karakter
dengan jumlah kemunculan yang paling banyak dan
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diikuti dengan karakter dengan jumlah kemunculan
paling sedikit. Karakter “A” adalah pemilik frekuensi
kemunculan yang paling tinggi yaitu 19 kali dengan
persentasi kemunculan sebesar 0.8134 % dan “(spasi)”
sebagai karakter dengan kemunculan paling sedikit yaitu
120 dengan persentasi kemunculannya pada data text uji
sebesar 1.6811 %. Untuk pengukuran tingkat frekuensi

kemunculan huruf menggunakan persamaan (2).
Frekuensi Relatif = —[umlah hwruf 1) (2)

total jumlah huruf

Pada tabel 1 merupakan hasil pengujian analisa frekuensi
hasil enkripsi algoritma blowfish, sedangkan pada
gambar 5 merupakan hasil dalam bentuk grafik.

Tabel 1 Hasil Analisa Frekuensi

Nama File Jumlah Kunci Frekuensi Persentase
Percobaan 1 8 Karakter 5182 0,7371
Percobaan 2 10 Karakter 9314 0,4019
Percobaan 3 12 Karakter 7528 0,9665
Percobaan 4 14 Karakter 1630 0,7948
Percobaan 5 16 Karakter 9547 0,8721
Percobaan 6 18 Karakter 3171 0,5818
Percobaan 7 20 Karakter 9841 0,6122
Percobaan 8 22 Karakter 6032 0,3823
Percobaan 9 24 Karakter 8232 0,7181
Percobaan .. 26 Karakter 2407 0,9942
Frekuensi
12000
10000 2465 e

8000
6000
4000
2000

Gambar 5 Grafik Frekuensi
Dari hasil pada tabel 1 menunjukkan bahwa semakin
panjang karakter kunci yang digunakan pada algoritma

blowfish, maka akan menghilangkan karakter
pendistribusian data dari plainteks sehingga dapat
mengaburkan bentuk asli dari data asli.

4. Kesimpulan

Pada penelitian ini pendekatan analisa frekuensi hasil
enkripsi algoritma blowfish untuk mengukur tingkat
keamanan informasi menghasilkan kesimpulan bahwa
ketergantungan kunci pada algoritma blowfish terhadap
keamanan informasi sangat berpengaruh secara
signifikan, hal ini didasarkan pada hasil pengujian
enkripsi plainteks, namun masih perlu dilakukan
pengujian lebih lanjut untuk menghasilkan tingkat
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akurasi analisa yang lebih baik dengan membandingkan
dengan metode kriptografi lainnya.
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